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Situacion actual de las comunicaciones HF en la Armada. Sistema BRASS
Caracteristicas de las comunicaciones HF

L descubrimiento de las comunicaciones por
radio ha estado siempre rodeado de polémicas
respecto a quién se le atribuye su invencidn,
debido a que a lo largo de la historia han sido
muchos los ingenieros e inventores que han
contribuido a establecer sus principios tedricos y
fisicos. A pesar de esta controversia, se considera
al ingeniero italiano Guillermo Marconi el
primero en conseguir una trasmision por radio en
1894. Unos afios antes, el ingeniero e inventor
estadounidense de origen serbio Nikola Tesla ya
habia realizado varias demostraciones y habia
publicado algunos articulos sobre los principios
de la radio. Esto supuso que ambos acabasen en
los tribunales por los derechos de la patente,
aunque fue Marconi quien probé ante el Ejército
y la Marina norteamericana las aplicaciones de
su invento. Por otro lado, y de acuerdo con las
ultimas investigaciones, el ingeniero militar
espaiiol Julio Cervera desarroll6 la radio antes
que Marconi. Si bien Marconi fue el inventor de la telegraffa inaldmbrica,
cuya funcion era la de transmitir sefiales pero no sonidos, Cervera emitié voz
humana de forma inaldmbrica entre las localidades de Javea e Ibiza a princi-
pios de la década de 1900, lo que signific transferir voz por primera vez a
decenas de kilometros (AEME, 2021).
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Las primeras formas de uso del espectro electromagnético para establecer
radiocomunicaciones inaldambricas mas alld de la linea de visién o BLOS (1)
empleaban la banda del espectro radio en HF (High Frequency). Este tipo
de radiocomunicacion lleva en uso desde entonces en las marinas de guerra de
todo el mundo y, hasta la llegada de la era espacial a finales de 1950, fue la
unica alternativa para transmitir y recibir informacion con los buques desple-
gados alrededor del orbe. Sin embargo, con la aparicion del SATCOM
(Comunicaciones por Satélite), el HF para comunicaciones a larga distancia
ha quedado relegado a un segundo plano, debido a que los nuevos servicios
CIS (Sistemas de Informacién y Comunicaciones) demandados por las
marinas de guerra tienen unos requisitos de ancho de banda y velocidad de
transmisioén que el HF dificilmente puede proporcionar.

Las caracteristicas de las comunicaciones HF se fundamentan en varios
aspectos, como son las frecuencias de propagaciéon empleadas (comprendidas
en la banda entre 3 y 30 MHz), el ancho de banda disponible (habitualmente
canales de 3 kHz), la dependencia de la propagacion con el estado de la ionos-
fera (capa atmosférica de ionizacién variable por la actividad solar), la alta
potencia necesaria para asegurar unos niveles adecuados de sefial a ruido (del
orden de varios kW) y el elevado tamano de las antenas (un litigo de HF en
un buque tiene una longitud tipica de 10 a 12 metros).
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Mecanismos de propagacién de HF. (Fuente: GARCIA DEL PINO ef al., 2014)

(1) BLOS (Beyond Line Of Sight): enlaces radio mds alld de la linea de visién. Los enlaces
BLOS pueden conseguirse mediante el uso de HF, comunicaciones por satélite o comunicaciones
troposféricas.
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Estas caracteristicas pueden presentar en algunos casos limitaciones frente
al SATCOM. Sin embargo, el HF también cuenta con ventajas. Por un lado,
en términos de cobertura, existen zonas de navegacion en latitudes altas que
los satélites geoestacionarios no son capaces de cubrir, pero que mediante HF
son facilmente alcanzables. Por otra parte, el escenario operativo actual ha
demostrado que el HF es mas robusto y seguro que las comunicaciones por
satélite, las cuales son vulnerables a ataques de interferencia de sefial
(jamming), suplantacion de sefial (spoofing) y otras técnicas de denegacion de
servicio. Ademds, en términos de gasto, los sistemas HF son menos costosos
que un sistema SATCOM si se tienen en cuenta los costes de despliegue,
operacidon y mantenimiento. Por dltimo, para poder explotar las capacidades
del SATCOM, es necesario financiar los servicios de terceros que dan acceso
a los transpondedores del segmento satélite, al menos hasta que los nuevos
satélites nacionales SPAINSAT NG estén en 6rbita y operativos. Los sistemas
HF, al ser propiedad de la nacién que los despliega, permiten reducir los ries-
gos asociados a la dependencia de proveedores de servicios externos, como
ocurre con el SATCOM.

Por estas razones, la capacidad de mantener servicios CIS en entornos
DDIL (2) reside en la actualizacién y el mantenimiento de las comunicaciones
HF, de forma que se minimice la dependencia que las marinas de guerra
tienen con las comunicaciones por satélite en la actualidad.

El sistema BRASS en la Armada. Estaciones radio y buque

La Armada cuenta desde el afio 2006 con el sistema BRASS (3) para
proporcionar la capacidad de comunicacién en HF, que consiste en un conjun-
to integrado de comunicaciones que permite a las estaciones en tierra comuni-
carse con las unidades que se encuentran en la mar y proporciona servicios de
voz analdgica y mensajeria. Espaia fue la primera nacion en disponer de este
sistema, pero después han sido muchos los paises que han optado por incor-
porarlo. El sistema BRASS desplegado por la Armada permite no sélo enla-
zar con las unidades nacionales mediante las estaciones radio en tierra, sino
también ofrecer enlaces HF a las unidades aliadas de la OTAN cuando lo
solicitan.

(2) DDIL (Denied, Disrupted, Intermittent and Limited Bandwidth): entornos de operacion
degradados por condiciones atmosféricas o meteoroldgicas, pero también por agentes externos.
Implican una reduccién o interrupcién en el acceso a los servicios y la limitacién del ancho de
banda ttil y la velocidad de transmision.

(3) BRASS (Broadcast and Ship-Shore): radiodifusiéon y comunicaciones buque-tierra son
métodos de enlace empleados para proporcionar los servicios a la Flota.
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El sistema BRASS se implement6 en Espafia mediante un proyecto NSIP
(Programa de Inversiones en Seguridad de la OTAN), en el que la financia-
cién fue compartida entre Espafia y la Alianza. Espafia particip6 en el proyec-
to BRASS como HN (4), lo que la hace propietaria del sistema, de los equipos
y de la infraestructura. La Alianza, debido a que financié una parte del
proyecto, firmé un acuerdo con Espafia que comprometia la provisién de un
numero de servicios BRASS previa solicitud y autorizacion por parte de Espa-
na. Los requisitos del alcance del acuerdo se definieron en el correspondiente
MOU (5) firmado con la OTAN, en el que se recogen los servicios minimos
que Espafa se compromete a suministrar a la Alianza.

La arquitectura del sistema BRASS nacional estd formada esencialmente
por:

— Tres nodos CECOM (6): CECOMMAD como nodo principal en
Madrid, CECOMFLOT como nodo de reserva en Cadiz y CECOM-
PAL como nodo de emergencia en las islas Canarias.

— Tres estaciones radio transmisoras y tres estaciones radio receptoras:
ERMAD en Madrid, ERDIZ en C4diz y ERPAL en las islas Canarias.

— Todos los equipos transceptores de HF que estdn embarcados en las
unidades.

Con esta arquitectura, el CECOMMAD es el nodo principal de supervision
y gestion de las comunicaciones en HF. El CECOMFLOT, aunque su funcién
prevista es la de actuar como CECOM alternativo, normalmente comparte la
gestion de determinados servicios en apoyo de CECOMMAD.

En el caso de las islas Canarias, al encontrarse geogréficamente alejadas de
la Peninsula, fue necesario desplegar una infraestructura HF propia para que,
en caso de pérdida de enlace, se pudieran seguir proporcionando los servicios
BRASS. El nodo de emergencia (CECOMPAL) se encuentra instalado en Las
Palmas.

(4) HN (Host Nation): nacién anfitriona encargada de, una vez autorizados los fondos
compartidos de los proyectos NSIP, iniciar los concursos para su adjudicacion, realizar las
adjudicaciones por los procedimientos acordados y controlar la ejecucién por parte de
las empresas adjudicatarias. Una vez finalizados los trabajos, la HN es la encargada de solicitar las
auditorias de la OTAN para su aceptacion final.

(5) MOU (Memorandum Of Understanding): memorandum de entendimiento del sistema
BRASS, que recoge los servicios de radiodifusién, enlaces de datos con tierra y de comunica-
ciones buque-tierra que Espafia se compromete a suministrar a la OTAN, previa solicitud y
aprobacion.

(6) CECOM (Centro de Comunicaciones): nodos encargados de la gestién y monitoriza-
cion del trafico de datos, asi como de los recursos disponibles en las estaciones radio. Los
nodos no sélo se encuentran en Espafia, sino que se distribuyen por todos los paises participan-
tes de la Alianza en la red de comunicaciones HF.
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Estacion radio transmisora en Santorcaz (Madrid). (Foto: Armada)

Cada uno de los CECOM se encarga de gestionar las radiodifusiones
correspondientes y los servicios buque-tierra (tanto nacionales como de la
Alianza) proporcionados desde las estaciones radio, siendo capaz de asumir el
trafico del nodo adyacente en caso de fallo. La comunicacién entre los tres
CECOM vy las estaciones radio se lleva a cabo mediante el SCTM (Sistema
Conjunto de Telecomunicaciones Militares). El concepto de nodo adyacente
surge del empleo que hace la OTAN de todos los sistemas BRASS desplega-
dos en las naciones de la Alianza. Cada nacidn es soberana y responsable de
su nodo principal y, en caso de caida, sus funciones son asumidas por el nodo
adyacente designado por la OTAN.

Para la OTAN el uso de los servicios BRASS se apoya en los diferentes
nodos repartidos por las naciones aliadas. Estos servicios se prestan desde los
nodos de una nacién u otra en funcidn de la zona de influencia y de la cober-
tura de las radiocomunicaciones.

Capacidades del sistema BRASS

Casi dos décadas después de que el sistema BRASS entrase en servicio
(en operacion desde 2006), estd prevista la modernizacion de su material
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Arquitectura general del sistema BRASS. (Elaboracién propia)

radioeléctrico y de sus infraestructuras en los CECOM vy las estaciones radio
para seguir cumpliendo su doble cometido (nacional y OTAN), ademds de
asegurar el mantenimiento de la compatibilidad con respecto a la evolucion
de la tecnologia y de la normativa.

Adln existen equipos de transmisioén basados en tecnologia de amplificado-
res de valvulas, si bien ésta se encuentra en una rdpida evolucién hacia la de
amplificadores basada en componentes de estado sélido, como son los tltimos
transmisores adquiridos por Espaiia. Para los transmisores de valvulas, su
mantenibilidad supone un reto, al no poder hacer acopio de repuestos que ya
no se fabrican. Ademas, los nuevos STANAG (7) relativos a las comunicacio-
nes HF definen requisitos de salto en frecuencia que exigen una elevada velo-
cidad de conmutacién de los circuitos de transmision. Las valvulas no son
capaces de conmutar a la velocidad exigida, por lo que es necesario que los
nuevos transmisores incorporen tecnologia de amplificadores de estado sdlido
para asegurar la compatibilidad con dichos STANAG.

(7) STANAG (Standardization Agreement): acuerdo entre la totalidad o parte de los paises
miembros de la Alianza para adoptar similares equipos militares, municidn, sistemas de infor-
macién y comunicaciones (CIS), suministros y sistemas de almacenaje, procedimientos operati-
vos, logisticos y administrativos.
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Con respecto a las capaci-
dades y servicios actuales del
sistema BRASS nacional, éste
permite realizar radiodifusio-
nes, enlaces buque-tierra y
MRL (8) mediante el empleo
de servicios de mensajeria con
formato ACP-127 desde la red
SACOMAR. A pesar de que
también se contemplan servi-
cios de voz analdgica, la
realidad es que los canales de
3 kHz de ancho de banda con
9600 bps (bits por segundo)
no aseguran una QoS (calidad
del servicio) lo suficientemen-
te buena como para que sea
util para las unidades de la
Armada. Para explotar de
manera eficiente estos servi-
cios de voz y mensajeria, es
necesario contar con la pericia
de operadores radio experi- Transmisores Mgrconi—Elmer de 10 kW de estado
mentados, capaces de decidir s6lido. (Foto: Armada)
las mejores frecuencias de
propagacion en cada momento y descifrar los mensajes de voz afectados por
la distorsion y el cifrado. Por otra parte, la gestion del trafico de datos estd
basada en protocolos ALE 2G (9).

Por dltimo, la evolucién de las redes de comunicaciones ha impulsado que
los servicios y sistemas actuales requieran de una capa de red fundamentada
en protocolos TCP/IP (10) que permita su interconexion con la infraestructura
actual (normalmente basada en servidores de datos e informacion). El desarrollo

(8) MRL (Maritime Rear Link): enlace radio utilizado para contactar directamente con el
Mando desde un buque designado.

(9) ALE 2G (Automatic Link Establishment): protocolo de establecimiento automético de
enlace que permite realizar conexiones entre operadores radio. Existe una version mejorada del
protocolo denominada ALE 3G, disefiada para BREITA. Sin embargo, el ALE 2G se emplea
en la mayorfa de sistemas de HF en la actualidad, por lo que asegura la interoperabilidad.

(10) TCP/IP (Transmission Control Protocol/Internet Protocol): grupo de protocolos que
aseguran un intercambio fiable de datos entre los equipos que se encuentran dentro de una
red. Fue desarrollado en la década de 1970 por el Departamento de Defensa de los Estados
Unidos.

2024] 871



TEMAS PROFESIONALES

en Espafia de la I3D (11) implica la migracién de los sistemas basados en con-
mutacién de circuitos, como el BRASS, a una tecnologia basada en conmuta-
cién de paquetes, empleada en las redes de datos, en las que, en lugar de esta-
blecer una conexién dedicada, los datos se dividen en paquetes y se envian a
través de la red hacia su destino. Cada paquete es enrutado individualmente a tra-
vés de la red mediante una serie de cabeceras que contienen metadatos, garan-
tizando la entrega a su destinatario. La conmutacién de paquetes es mas
eficiente que la conmutacion de circuitos al permitir compartir recursos entre
varios usuarios. Ademads, los paquetes posibilitan transmitir cualquier tipo de
datos, lo que los hace ttiles para transferir archivos e imdgenes, mandar y
recibir e-mail o mensajeria formal, navegar en sitios web o establecer comuni-
caciones VoIP (12) y servicios de chat.

Evolucion del sistema BRASS: el BRE1TA
El sistema BREITA

Para aumentar las capacidades presentes en el sistema BRASS, la OTAN
ha definido una serie de mejoras a la arquitectura técnica del BRASS, conoci-
das como BRE1TA (13). A pesar de que son muchas las marinas de guerra de
la Alianza que todavia se encuentran en la fase de implementacién del
BRASS, hay varias que han comenzado a implantar el BREITA, entre ellas
estdn Dinamarca y Canada. En el caso de Espaiia, la solucion técnica propues-
ta por la Armada para el proyecto BRE1TA ya ha sido aprobada por la Alian-
za. Como se hizo en el caso del BRASS, dicha propuesta estd basada en un
proyecto NSIP para financiar conjuntamente la modernizacion del HF nacio-
nal, en el que Espafia serd host nation y, por tanto, soberana del sistema. El
modo en el que se proporcionardn los servicios a la Alianza serd acordado
mediante el correspondiente MOU BREI1TA, que se encuentra en desarrollo.

Espafia fue el primer pais de la Alianza que implementé el BRASS hace
casi veinte afios, por lo que la modernizacién y evolucién al BRE1TA resulta
primordial, tanto para mantener las actuales capacidades de HF como para

(11) I3D (Infraestructura Integral de Informacion para la Defensa): red WAN (Wide Area
Network) basada en IP-Ethernet que se encuentra en fase de implantacién en Espafia. El futuro
sistema de comunicaciones HF de la Armada se conectard a esta red para el intercambio de
trafico de datos, sustituyendo asf al SCTM.

(12) VolIP (Voice over Internet Protocol): tecnologia de voz sobre el protocolo de internet
que permite realizar y recibir llamadas de voz a través de una red.

(13) BREITA (BRASS Enhancements Increment 1 Target Architecture): recoge las nuevas
capacidades y mejoras requeridas sobre la arquitectura del sistema BRASS para evolucionar las
comunicaciones en HF.
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incorporar las nuevas. En el caso del BRE1TA, Espafia estd siendo pionera en
su disefio y despliegue entre los paises de la OTAN. El inicio de su implemen-
tacién requiere su inclusion entre los OCM (Objetivo de Capacidades Milita-
res) del Ministerio de Defensa.

Al mismo tiempo, la Armada participa activamente en los grupos de traba-
jo MIWG (Maritime Implementation Working Group) de la OTAN, en los que
se discuten los retos y se presentan los avances que las marinas de todo el
mundo estan llevando a cabo en sus sistemas de comunicacién por HF, para lo
cual estdn haciendo grandes inversiones para implementar los sistemas
BRASS y BREITA ante la gran amenaza que supone la denegacidon del
SATCOM en los escenarios actuales.

Entre las nuevas capacidades que incorpora el sistema BREITA con
respecto al BRASS, destacan las siguientes:

— Despliegue de tecnologia HF sobre IP, que permitira al sistema conec-
tarse a las redes WAN I3D nacional y a la NGCS (NATO General
Communication System), ademds de disponer de una red HF BLOS
segura basada en tecnologia de conmutacién de paquetes TCP/IP.

— Proporcionar servicios demandados en la actualidad, basados en IP
sobre HF, como mensajeria formal e informal, servicios DATA/WEB,
aplicaciones cliente/servidor basadas en FTP (para transferencia de
ficheros e imdgenes), comunicaciones VoIP o servicios de chat.

— Mejora de la velocidad de transmision hasta 9.600 bps sobre los
canales USB (14) de 3 kHz y hasta 19.200 bps sobre canales ISB
(15) de 6 kHz, mediante la implementaciéon de médems con formas
de onda mads eficientes.

— Implementacion de protocolos de gestién y mantenimiento de enlace
automadtico que incluyen:

¢ ALE o Protocolos de Establecimiento Automatico de Enlaces. ARQ
o Protocolos de Correccion Automatico de Errores.
e ALM o Protocolos de Gestion Automatica del Enlace.

Todas estas capacidades se traducen a nivel operativo en un uso eficiente
en tiempo real del espectro electromagnético de HF y de los recursos empleados

(14) USB (Upper Side Band): modulacién empleada en comunicaciones en la que el circui-
to de transmisién elimina mediante filtrado la portadora y una de las bandas laterales, la cual
contiene exactamente la misma informacién que la otra banda lateral. De esta forma, toda la
potencia de transmision se emplea para transmitir la sefial de radio que contiene la informacion.

(15) ISB (Independent Side Band): modulacion basada en USB pero mds eficiente, en la
que cada banda lateral se modula con dos sefiales diferentes (una en banda lateral superior y
otra inferior) y se duplica el ancho de banda disponible.
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(potencia de transmision, forma de onda y modulacién éptimas), asi como en
una reduccién en las tareas de los operadores radio de las unidades. Esto
permite que los operadores puedan emplear mds tiempo al tratamiento de la
informacion, gracias a poder reducir el tiempo empleado en tareas rutinarias
de gestion de recursos, como pueden ser la eleccién de frecuencias, la monito-
rizacién de la velocidad de datos o la creacion de circuitos de radio mediante
la asignacion de elementos de la infraestructura (radio, médem y antena).

Nuevos servicios y tecnologias soportados

Como el sistema BRE1TA evoluciona con respecto al BRASS apoyado en
una migracién de las comunicaciones HF sobre IP, se debe asegurar su correc-
to despliegue y funcionamiento, garantizando la compatibilidad con los
STANAG y protocolos de red correspondientes que permitan la correcta in-
terconexion de los diferentes elementos del sistema con las redes y con los
servidores de comunicaciones nacionales y OTAN.

Una vez avalada la interoperabilidad del sistema mediante protocolos, se
pueden empezar a definir los servicios a suministrar por el sistema. EIl
BREITA, ademds de los servicios heredados ofrecidos por el BRASS basados
en mensajeria y voz analdgica, incorpora otros ampliamente demandados en
la actualidad basados en IP sobre HF.

Las nuevas unidades que estdn en fase de desarrollo y construccion para la
Armada, como las fragatas F-//0 y los submarinos S-80, incorporardn radios

Recreacion de la fragata F-110. (Fuente: www.defensa.com)
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de HF compatibles con BREITA y empleardn sistemas HF de dltima genera-
cion, preparados para explotar todos los nuevos servicios de BREITA.
Ademds, para otras unidades navales en definicion y para las MMV (moderni-
zaciones de media vida) de los buques en servicio, se prevé incorporar requi-
sitos para modernizar las comunicaciones HF y hacerlas compatibles con
BREITA. Sin embargo, para que estos buques dispongan de estas capacida-
des, primero se necesita actualizar la infraestructura radio en tierra.

Por ultimo, el BREITA todavia es un sistema basado en canales HF de
banda estrecha (hasta 6 kHz), por lo que la QoS de todos estos servicios tiene
una importante limitacién debido a la velocidad de transmisiéon y ancho de
banda. Para solucionar esta limitacion, el HF esta en fase de evolucion hacia
el siguiente paso, conocido como BRE2TA, y que define las bases del HF de
banda ancha.

La futura evolucion del BRE1TA al BRE2TA. El HF de banda ancha
Evolucion al sistema BRE2TA. El HF de banda ancha

A pesar de que el BRE1TA supone una clara evolucién de las comunica-
ciones HF de las que dispone la Armada actualmente con el BRASS, todavia
existe un amplio margen de mejora. La tecnologia de HF se encuentra en
evolucién hacia el concepto de WBHF (HF de banda ancha) para convertirse
realmente en un sistema complementario al SATCOM, gracias a la mejora en
la velocidad de transmision de datos. El WBHF se basa en la expansion del
ancho de banda disponible en los enlaces de HF, que ha estado tradicional-
mente limitado a 3 kHz. Gracias a los grandes avances actuales en las SDR
(radios definidas por software), es posible establecer enlaces de HF con
anchos de banda de hasta 48 kHz. El concepto de WBHEF es la base del siste-
ma BRE2TA, disefiado como la propia evolucién del BREITA y de la que
todavia no se encuentra disponible una arquitectura de referencia. El BRE2TA
es, por ende, un sistema todavia en fase desarrollo debido principalmente a la
dificultad tecnoldgica de gestionar el espectro de HF para lograr comunicacio-
nes de banda ancha.

En la actualidad, existen diversos planteamientos tecnoldgicos para el
empleo del WBHF (Koski et al.). El que tiene un mayor apoyo por parte de
la comunidad cientifica consiste en aumentar el espectro desde 3 kHz hasta
48 kHz en torno a una sefial portadora unica. El aumento de ancho de banda
hasta 48 kHz, unido a una modulacién con més bits, permitiria una velocidad
de transmision méxima tedrica (pero no real) de hasta 240 kbps. Este plantea-
miento mitiga inconvenientes del WBHF, como la problemdtica de la gestién
de frecuencias (por disponibilidad y normativa de cada pais en cuanto a la
gestion del espectro radioeléctrico) y la intermodulacion entre multiples
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sefiales portadoras, por lo que los equipos radio no tienen que cumplir requisi-
tos tan estrictos. No obstante, los requisitos de densidad espectral de potencia
serdn muy exigentes al aumentar el ancho de banda simultdneo, y seguird
siendo necesaria la transmision de gran cantidad de potencia para garantizar
los niveles de sefial a ruido requeridos (del orden de varios kilovatios).

Densidad Espectral
de Potencia

r

Anche de Banda Maximo (48 kHz)

Frecuencia Portadora Unica

L

Espectro de WBHF
3 kHz a 48 kHz

Densidad Espectral de Ruido

3 kHz

>

Frecuencia

Espectro de WBHF contiguo de portadora tnica. (Elaboracién propia)

La tabla 1 resume las capacidades que se podrdn alcanzar con la imple-
mentaciéon de BREITA y BRE2TA. El factor fundamental para la transicién
de una arquitectura a la otra reside en la potencia de transmisién de las radios.
El empleo del WBHF implica una reduccién de la densidad espectral de

. Banda Forma Ancho | Modulacién maxima | Maxima velocidad
Sistema empleada | de banda | de banda a emplear de transmision
BREITA | Estrecha USB 3 kHz 64-QAM (16) 9.6 kbps
BREITA | Estrecha ISB 6 kHz 64-QAM 19.2 kbps
BRE2TA | Ancha | WBUSB | 24 kHz 256-QAM 120 kbps
BRE2TA | Ancha | WBUSB | 48 kHz 256-QAM 240 kbps

Tabla 1. Comparativa entre BRE1TA y BRE2TA. (Fuente: OBOLENSKY & ZOTT, 2021)

(16) QAM (Quadrature Amplitude Modulation): modulacion digital en la que el mensaje
estd contenido tanto en la amplitud como en la fase de la sefial transmitida. Se consigue modu-
lando una misma sefial portadora desfasada 90°, lo que mejora la eficiencia de ancho de banda
al tener dos canales ortogonales en la misma frecuencia.
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potencia, al ser necesario repartir mas energia en un espectro electromagnético
mayor. Para mantener una relacién sefial a ruido que asegure las tasas de error
de bits impuestas por la normativa vigente (STANAG) (NSA), en la transicién
de BREITA a BRE2TA se deberd aumentar la potencia de transmision de los
equipos radio e incrementar la densidad espectral de potencia hasta niveles
adecuados. No obstante, actualmente con el BRASS también se necesitan
transmisores de muy alta potencia (de hasta 10 kW) que, junto a las antenas
direccionales de alta ganancia que se encuentran desplegadas en las estaciones
radio de la Armada, permitan disponer de cobertura global.

Con el BRASS se podian alcanzar velocidades de hasta 9.6 kbps con
anchos de banda de 3 kHz en condiciones 6ptimas. Con el sistema BRE2TA
se podrdn conseguir velocidades mdximas tedricas de hasta 240 kbps en
funcién del estado del enlace y de la potencia disponible.

Por ultimo, el WBHF requerird también una evolucién de los protocolos de
establecimiento automatico de enlace a una nueva versiéon denominada ALE
4G, de forma que todo el espectro de frecuencias que se encuentran en el aire
sea gestionado simultineamente (hasta 48 kHz) (Furman et al.). Esta tarea
resultard transparente para el operador radio, al realizarse de forma automatica
gracias a los protocolos ALE.

Futuros servicios de las comunicaciones HF de banda ancha

El sistema BRE2TA, gracias al desarrollo actual del WBHEF, serd capaz de
soportar (e incluso ampliar) los servicios que ya estan presentes en el BRE1TA.
Ademds, incorporard mejoras como el incremento notable de la velocidad de
transmision de datos, del ancho de banda disponible y de la QoS de los servi-
cios demandados por las dotaciones de los buques y de los mandos de la Arma-
da. Estas mejoras técnicas se traducirdn en operaciones a bordo, como poder
enviar y recibir archivos més pesados y en menor tiempo (como imdgenes de
alta definicién o videos) o en la migracién de las comunicaciones a VolIP que
permitan a las dotaciones de los buques comunicarse por un canal audible y
seguro (muchos recordardn las comunicaciones ininteligibles por voz via HF
con sus familiares desde el buque escuela Juan Sebastidn de Elcano). El
BRE2TA se debe convertir en la alternativa til del HF frente al SATCOM.

El futuro proximo para las comunicaciones de HF se concibe mediante el
empleo de servicios y aplicaciones actuales basados en mensajeria informal
SMTP (e-mail), mensajeria formal T-MMHS (Sistema Militar Téctico de
Tratamiento de Mensajes), servicios DATA/WEB basados en HTTP (navega-
cién en internet), aplicaciones cliente/servidor basadas en FTP, comunicacio-
nes VoIP o servicios de chat. Asimismo, se asegurard la retrocompatibilidad
con los servicios de mensajeria y voz analdgica que se encuentran hoy en dia
en uso.
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Por otra parte, se han llevado a cabo estudios de cobertura para analizar la
propagacién de las sefiales HF de la tabla 1 en los sistemas BREITA y
BRE2TA, cuya finalidad ha sido verificar la disponibilidad y viabilidad de los
enlaces en funcién de la actividad ionosférica y de los criterios de sefial a
ruido definidos en la normativa actual de la ITU (Unién Internacional de Tele-
comunicaciones). Los resultados obtenidos indican que se puede disponer de
enlaces HF de hasta 11.000 km para BREITA y de hasta 5.000 km para
BRE2TA, lo que demuestra la viabilidad de proporcionar enlaces HF con
estos sistemas.

Conclusiones

Los escenarios y conflictos presentes han demostrado las vulnerabilidades
de las comunicaciones satélite, que pueden ser perturbadas o denegadas fécil-
mente. En la actualidad, la Armada dispone de un sistema de comunicaciones
en HF plenamente operativo, seguro y con campos de antenas de grandes
prestaciones, para el que estd prevista su modernizacién después de casi vein-
te afos de servicio, tanto para incorporar las nuevas capacidades tecnoldgicas
de los sistemas BREITA y BRE2TA como para preservar las actuales del
sistema BRASS. La modernizacién de los sistemas de HF de la Armada
permitird mantener un medio de comunicacién alternativo al SATCOM en
enlaces BLOS que sea seguro, dificil de perturbar e interferir y que mantendra
las capacidades de mando con las unidades desplegadas.

Estacion radio transmisora de la Armada en Santorcaz (Madrid). (Foto: Armada)
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Hoy en dia las comunicaciones radio navales en HF toman un nuevo
impulso debido a dos importantes factores. El primero es la evolucién tecno-
l6gica asociada a las radios SDR, que facilitan la interconexién de los siste-
mas HF en las nuevas redes de comunicaciones y permiten implementar
protocolos que aumentan la velocidad de los enlaces. El segundo es su fiabili-
dad y robustez, garantizada gracias a los protocolos automadticos de estableci-
miento y mantenimiento de enlaces.

Con los sistemas BREITA y BRE2TA, la Armada seguird siendo pionera
en la OTAN respecto a las capacidades en HF, y dotara a las unidades desple-
gadas de un enlace de comunicaciones seguro que sirva como respaldo al
SATCOM. Estos sistemas proporcionaran servicios modernos ampliamente
demandados por los buques de la Armada, como navegacion web, correo elec-
trénico o servicios de chat. Ademads, se empleardn cifrados robustos y tecnolo-
gia HF sobre IP, que garantizardn una comunicacion segura. Por dltimo, al ser
un sistema propiedad de la Armada, se asegurard la soberania nacional en las
comunicaciones BLOS, al ser un sistema independiente y no utilizar satélites
e infraestructura de comunicaciones propiedad de otras naciones.
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Revision prevuelo de un helicéptero de la Décima Escuadrilla.
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