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Introduccion

N 1890 Alfred Thayer Mahan publicé The Influence
of Sea Power upon History, 1660-1783. Por entonces
era un reputado historiador naval que durante los
afios previos habia ejercido como profesor principal
de Téctica e Historia Naval en la Escuela de Guerra
Naval de Estados Unidos. Ya capitdn de navio,
acababa de cesar como presidente de la Escuela de
Guerra Naval, puesto que volverfa a ocupar poco
después. En los afios siguientes, ésta y algunas otras
de sus obras alcanzarfan una gran notoriedad interna-
cional. Sus ensefianzas fueron rapidamente asumidas
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por la mayoria de las grandes marinas, y para muchos supusieron uno de los
factores que mds contribuyeron a que Estados Unidos se convirtiera en una
gran potencia.

En su obra, Mahan analizaba el peso que el poder naval habia jugado en el
auge y caida de las naciones mds poderosas del mundo, en una franja histérica
que comenzaba en 1660, en la antesala de la segunda guerra anglo-holandesa,
y acababa con la batalla naval de los Santos en 1782. Poder naval que definia
como la «capacidad de una nacién para utilizar los mares desafiando a rivales
y competidores» y que podriamos traducir, desdobldandolo en dos dimensiones
diferenciadas, como la capacidad de una nacién para: a) mantener su libertad
de accién en el mar en cualquier circunstancia y, llegado el caso, b) negar su
uso a rivales y competidores.

Lo mds interesante de la obra se encuentra en su primera parte, puesto que
las més de 500 pédginas que la conforman las emplea para sustentar las conclu-
siones presentadas al principio. Entre ellas, la principal: que la grandeza de
una nacidn esta absolutamente asociada al mar, a través de su uso comercial
en la paz y a su control en la guerra. Algo que puede sonar bastante a Perogru-
llo, pues seguramente no hacia falta analizar ni escribir tanto para darse cuen-
ta de que Espaia, Portugal, Francia o Inglaterra construyeron asf sus imperios,
y hasta aparece en una de las estrofas del himno de nuestra Armada: «... el
imperio a Espafia vendra por los caminos del mar».

Otra de sus lecciones fue que el potencial naval de una nacién, es decir,
aquello que la predispone para alcanzar el poder naval, dependia fundamental-
mente de seis factores:

— De su posicién geografica: seglin fuera mas o menos favorable para el
desarrollo de la actividad maritima (comercio, pesca...).

— De su conformacion geoclimdtica: es decir, la longitud de sus costas,
puertos naturales, clima favorable...

— De la extensién de su territorio influida por el mar: obviamente més
favorable cuanto mds extensa.

— Del nimero de habitantes: 16gicamente, mayor poblaciéon implica
mayor potencial.

— Del caracter de su poblacidn: segtin esté mas o menos volcada al mar o
sea mds o menos valerosa o audaz.

— Y del caracter de su gobierno: fundamentalmente en términos de
intervencionismo, aspiraciones de poder internacional o de expansion
territorial.

Otra de sus conclusiones, tampoco muy sorprendente, era que la protec-
cién de los intereses de una nacién, ya fueran politicos, econdmicos, militares
o de cualquier otro tipo, dependia completamente de su capacidad de control
del mar, al que ya definfa como un great common, que equivaldria al actual
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global common, término que empleamos para designar los dominios de recur-
sos internacionales, supranacionales y globales en los que se encuentran
recursos de uso comun (entre los que también estd —y aqui hago un poco de
espdiler— el ciberespacio).

La obra de Mahan ha sido durante décadas la piedra angular de las estrate-
gias navales de muchos Estados, y sus principios siguen estando mayoritaria-
mente vigentes.

Pues bien, en este modesto articulo lo que pretendo es reproducir el proce-
so de razonamiento de Mahan a través del andlisis de la hasta ahora breve
pero intensa historia de los conflictos en ese global common que es el ciberes-
pacio. Y ya anticipo que muchas cosas van a sonar también bastante a Pero-
grullo, pero creo que las conclusiones van a ser suficientemente interesantes.

Poder ciberespacial

Empecemos por definir el poder ciberespacial. Para ello, basta con sustituir
un par de palabras en la definicién de Mahan. Asi, éste seria la capacidad de
una nacion para utilizar el ciberespacio desafiando a rivales y competidores. Y
que, como hicimos anteriormente, podemos traducir por: capacidad de una
nacion para: a) mantener la libertad de accion en el ciberespacio en cualquier
circunstancia y, llegado el caso, b) negar su uso a rivales y competidores.

Mahan no tuvo que explicar qué era el mar, por motivos obvios, pero creo
que resulta imprescindible aclarar qué es el ciberespacio, sobre el que existen
multitud de definiciones, no siempre afortunadas. Segtin la OTAN, ciberespa-
cio es «el dominio global que consiste en todos los sistemas interconectados
de comunicacidn, tecnologias de la informacién y otros sistemas electrénicos,
redes y sus datos, incluidos los que estan separados o son independientes, que
procesan, almacenan o transmiten datos». Pasando por alto alguna Ilamativa
incongruencia (como, por ejemplo, eso que dice de «todos los sistemas inter-
conectados... incluidos los que estdn separados...»), no es peor definicién que
otras y puede servirnos para continuar. En cualquier caso, hay que tener muy
claro que ciberespacio no equivale a internet, si bien podriamos decir que
internet es al ciberespacio lo que los océanos son al dmbito maritimo.

Seguro que algun lector estard pensando que soy muy audaz o incluso
frivolo tratando de emular el trabajo de Mahan, cuando el ciberespacio
apenas cuenta con unas cuatro o cinco décadas de vida, y eso siendo genero-
so. Asi que voy a exponer un par de consideraciones en mi defensa. La
primera es que Mahan se limité a estudiar lo acontecido en un siglo y cuarto,
periodo infimo en comparacién con las mds de 25 centurias con que cuenta la
historia naval. Yo, en cambio, he basado mi estudio sobre el total de la histo-
ria del ciberespacio. Segundo, que mientras en el dmbito naval los grandes
hitos ocurrian una vez cada cierto nimero de afios, en el ciberespacio las

2025] 761



TEMAS PROFESIONALES

naciones llevan décadas de actividad hostil continuada y se enfrentan a
diario.

Otro aspecto a tener en cuenta es que una gran parte de las acciones de
combate ocurridas en el ciberespacio se han mantenido ocultas para el gran
publico, por el interés de ambas partes. Por lo que tenemos que asumir que lo
que conocemos es solamente la punta visible de un descomunal iceberg. Aun
con eso, son muchos los incidentes importantes ocurridos en estos 45 afios
cuya autoria podria ser atribuida a actores Estado, mds seguramente que los
combates analizados por Mahan en su obra. Sirva la tabla siguiente para reco-
ger algunos de los mds relevantes:

(Elaboracion propia a partir de diversas fuentes)

Como podemos ver, aunque ya hay constancia de «batallas ciberespacia-
les» desde la década de los 80, no es hasta 2007 en que empiezan a sucederse
los incidentes verdaderamente relevantes que se consideran perpetrados por
actores estatales. Es precisamente en esta época cuando los Estados mds avan-
zados comienzan a dotarse de unidades especializadas, adscritas a las organi-
zaciones de inteligencia o militares, por lo que podemos suponer que existe
una relacion causal.

También observamos, con claridad meridiana, en la columna de «supuesto
agresor» qué Estados han hecho un uso mas profuso de sus capacidades ofen-
sivas en el ciberespacio.

En los siglos xvi1 y xviil, el poder naval de un Estado podia medirse muy
facilmente a través de la simple contabilidad del nimero de navios y fragatas
que poseia o, lo que venia a ser lo mismo, de las bocas de fuego que podian
poner en combate. Suma que valia tanto para conocer la capacidad de un Estado
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para mantener su libertad de accidén en el mar como para negdrsela a sus
adversarios.

Sin embargo, determinar el poder ciberespacial de un Estado no resulta tan
sencillo, por muchos motivos: opacidad, invisibilidad de los «ciberarsenales»,
secretismo, imposibilidad del control ciberarmamentistico, existencia de infi-
nidad de actores no estatales... Y también, y esto es importante, porque no
existe una clara relacion entre la capacidad para mantener la libertad de accién
con la de negdrsela al adversario, puesto que los medios y capacidades nece-
sarios para alcanzar una u otra son completamente diferentes e independientes
entre si. No hay en el ciberespacio una entidad o elemento que permita esa
dualidad ofensivo-defensiva que si proporcionaba un navio o una fragata.

(Coémo podemos medir entonces el poder ciberespacial de los Estados,
aunque so6lo sea en términos relativos? Una posibilidad es tratar de identificar
factores que nos posibiliten algiin tipo de medicién indirecta, que es la que
voy a emplear.

Empecemos por analizar la parte correspondiente a la capacidad de seguir
usando el ciberespacio a pesar de la oposicion de otros Estados, lo que podria-
mos definir como su capacidad defensiva-resiliente. Para ello, a priori parece-
ria adecuado considerar aspectos como la penetracion de las nuevas tecnolo-
gias, el poder tecnoldgico-industrial, el indice de ciberseguridad de sus
infraestructuras criticas y servicios esenciales y, por supuesto, su capacidad de
ciberresiliencia.

Consideremos en primer lugar el nivel de penetracion del ciberespacio en
los Estados. El mapamundi que se muestra a continuacion traduce el niimero
de internautas de cada nacion en términos de superficie. Asi, podemos ver
como Africa y Sudamérica se convierten en espacios diminutos, en tanto que
los paises del primer mundo se ensanchan.

Pero, ;es esto un buen indicador de la fortaleza ciberespacial? ;O es, por el
contrario, un indice de debilidad potencial, pues implica una mayor dependencia
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Ranking mundial en funcién del nivel de desarrollo
digital. (Fuente: ncsi.ega.ee/ncsi-index)

del ciberespacio y una mayor
exposicion a las ciberamena-
zas? Ante la duda, lo ponemos
en cuarentena.

Probemos con el desarrollo
digital. Desde hace afios, un
grupo internacional de exper-
tos independientes elabora un
ranking mundial denominado
el NCSI (National Cyber
Security Index), en el que
valoran infinidad de aspectos
relacionados con el grado de
penetracion digital y madurez
en ciberseguridad de cada
Estado. Segun esta clasifica-
cion, Estados Unidos ocupa el
sexto lugar mundial en nivel
de desarrollo digital, mientras
que Rusia y China estdn en las
posiciones 39 y 48, respectiva-
mente.

Pero aqui podemos hacer el

mismo razonamiento que antes en cuanto a que también un indice mas alto
puede implicar una mayor dependencia y exposicién, por lo que tampoco
parece claro que sea un buen indicador de fortaleza ciberespacial.

Poder tecnolégico. Este parece, a priori, un mejor indicador, en tanto pode-
mos suponer que un mayor poder tecnoldgico implica una mayor capacidad

(Elaboracién propia a partir de datos procedentes de Google)
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nacional de producir herra-
mientas tanto defensivas como
ofensivas, de forma similar a
considerar que una nacién que
sea una potencia industrial
estard mds capacitada para
producir material militar que
una que no lo sea. Aqui vemos
cOmo ya aparecen banderas de
Estados poderosos en términos
econdmicos y militares, aun-
que alternadas con otras de
naciones sin apenas relevancia
en cuanto a poder militar.

El Indice Nacional de Ci-
berseguridad es un valor que
se obtiene de combinar infini-  Ranking mundial en funcién del Indice Nacional de
dad de aspectos de la ciberse- Ciberseguridad. (Fuente: ncsi.ega.ee/ncsi-index)
guridad, que abarcan desde
gobernanza, desarrollo de estrategias nacionales y planes de accidén, normativa
y legislacién y concienciacién social, hasta otros de corte mds técnico. En
general, ofrece una idea del grado de madurez y penetracién de la ciberseguri-
dad en cada nacién, muy referido a sus infraestructuras criticas y servicios
esenciales.

Algo que llama poderosamente la atencién es que en el «top 10» de la tabla,
en el que en los ultimos afios Espaiia aparece de manera habitual, figuran Esta-
dos relativamente pequeiios y en su totalidad europeos. Pero mas llamativo atn
es el mal puesto que ocupan Estados Unidos, China o la Federacion Rusa.

Aunque este indice no sea muy riguroso, podria valer como punto de parti-
da a efectos de nuestro estudio y entenderse como el grado de preparacion de
los Estados para responder a las ciberamenazas. Algo asi como un indice de
ciberresiliencia y que, por tanto, podria dar respuesta a esa primera parte del
poder ciberespacial que definiamos como «capacidad de una nacién para
mantener la libertad de accién en el ciberespacio en cualquier circunstancia».
Y podriamos deducir de su andlisis que algunos Estados muy poderosos
econdémica y/o militarmente podrian tener vulnerabilidades importantes que
dificultarian el aseguramiento de su libertad de accion en el ciberespacio.

Pero auin nos quedaria la segunda parte: «la capacidad de negar su uso a
rivales y competidores». Entendiendo que esta capacidad tiene un carécter
eminentemente ofensivo, podriamos pensar que una buena aproximacion es
cuantificar el nimero y las capacidades de las amenazas persistentes avanza-
das (APT) atribuidas a cada Estado, que vendrian a ser los navios del ciberes-
pacio en su utilizacién ofensiva, esos grupos integrados o vinculados a las
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(Fuente: informe Ciberamenazas y Tendencias, Edicion 2004)

agencias de inteligencia o a unidades militares especializadas en las opera-
ciones en y a través del ciberespacio, con equipos altamente cualificados,
multidisciplinares, dotados de financiacién y recursos significativos, que se
caracterizan por realizar ataques sigilosos y quirurgicos, generalmente con
fines de espionaje, aunque en su mayorfa también altamente capacitados para
sabotear infraestructuras criticas o servicios esenciales de sus adversarios.

Y, como pasaba en el siglo xviil con las marinas, son muy pocos los paises
a considerar: como se puede ver en la imagen anterior, fundamentalmente, los
bears rusos, los panda chinos, los kittens iranies, algin poderoso grupo norco-
reano y como queramos designar a las potentisimas capacidades integradas en
la NSA (National Security Agency) y en el US Cyber Command.

Y es posible que otros Estados cuenten con ciertas capacidades ofensivas,
aunque no resulten comparables, por una sencilla razén: mientras que los
equipos o unidades ciberofensivos de los Estados de la mayoria de democra-
cias occidentales se adiestran en campos virtuales de entrenamiento (los deno-
minados cyber ranges), rusos, chinos, iranies, norcoreanos y estadounidenses
entrenan a sus unidades, sin restriccién alguna, en el mundo real.

Conclusiones
Llegados a este punto, es el momento de plasmar las conclusiones.
Para empezar, y tratando de buscar el mayor paralelismo posible con los

hallazgos de Mahan, podemos decir que hoy en dia la grandeza de una nacién
estd absolutamente asociada al ciberespacio, a través de su uso comercial en la
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paz y a su control tanto en tiempo de paz como en la guerra, teniendo en cuen-
ta que en el ciberespacio podemos hablar de la existencia de un estado de
conflicto permanente soterrado.

La segunda conclusion seria que el potencial ciberespacial de una nacién
depende, casi por completo, de tres elementos:

— En primer lugar, de su nivel tecnoldgico, o lo que podriamos definir
como capacidad industrial ciberespacial.

— En segundo, del grado de ciberresiliencia de sus infraestructuras criti-
cas y servicios esenciales.

Aspectos ambos que responderian a la capacidad de mantener la libertad
de accién en el ciberespacio en cualquier circunstancia.

— Y, por ultimo, de sus capacidades ofensivas en el ciberespacio, traduci-
das como capacidad de negar su uso a rivales y competidores.

Otra conclusién es que la
mayor parte de los factores
potenciadores del poder naval
identificados por Mahan tienen
poca o nula incidencia sobre el
poder ciberespacial, en tanto
no parece existir relacion algu-
na entre esa potencialidad con
la posicion geogréfica, los
factores fisico-climaticos, la
extension territorial, el nimero
de habitantes o el cardcter de
la poblacion.

Si que parece claro que
existe una evidente relacion
entre el cardcter del gobierno y
la componente ofensiva del
poder ciberespacial, pues la
mayoria de los Estados que
estan desarrollando y haciendo
un mayor uso de esas capacida-
des ofensivas responden a
patrones muy similares.

Otro resultado de este some-
ro andlisis es que son muy pocos
los paises capaces de hacer Alfred Mahan. (Fuente: www.wikipedia.org)
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frente con garantias a las dos dimensiones del poder ciberespacial, si es que
hay alguno. Los mds ciberresilientes no cuentan con medios para negar el uso
del ciberespacio al rival, mientras que los mds capacitados ciberofensivamente
tienen dificultades para garantizar su libertad de accién debido a su escasa
ciberresiliencia.

Otra conclusién —a la que podriamos haber llegado sin necesidad de tanto
analisis previo, pues creo que no descubre nada nuevo, ya que hoy en dia es
imposible entender progreso o poder de cualquier tipo sin el pleno uso del
ciberespacio— es que la proteccidon de los intereses politicos, econdmicos y
militares de una nacién depende completamente de su capacidad de control
del ciberespacio.

Y quizds, como corolario, la interpretacion mds importante de todo lo ante-
rior es que, dada la transversalidad del ciberespacio y la posibilidad de provo-
car efectos en otros dominios, el poder ciberespacial es para un Estado una
alternativa formidable en caso de imposibilidad de alcanzar el poder en cual-
quiera de los otros dmbitos operacionales, y muy particularmente en el naval.

Como defendi en las primeras Jornadas de Ciberdefensa —alld por el afio
2014, cuando ejercia de jefe de Operaciones del Mando Conjunto de Ciberde-
fensa, hoy del Ciberespacio—, una Armada de 25.000 hombres, quince fraga-
tas y un portaviones convierte a un Estado en una potencia naval media, con
muy limitada capacidad de ejercer el poder naval mds alld de sus propias
aguas. Y algo parecido podemos decir sobre los dmbitos terrestre o aéreo, con
unas fuerzas de entidad correspondiente. Sin embargo, conseguir dotarse de
un «ciberejército» de 5.000 hombres convertiria a cualquier Estado en una
ciberpotencia con la que podria ser capaz de neutralizar la superioridad o,
incluso, la supremacia de un Estado rival en cualquiera de los 4mbitos operati-
vos tradicionales.
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