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La innovacion tecnologica se ha convertido en el principal
campo de batalla del juego global, y la competencia por
el dominio de la tecnologia crecerd sin precedentes..

(Xi Jinping, presidente de la Reptiblica Popular China)

RACTICAMENTE todos los riesgos y amena-
zas repercuten al 4mbito maritimo y, por sus
caracteristicas, algunos de ellos se desarrollan
preferentemente en este espacio comun, de
manera que al mismo tiempo que se ha intensifi-
cado la actividad maritima también lo han hecho
las actividades ilicitas o criminales, que se apro-
vechan de las particularidades de este medio
para su desarrollo. Ademads, la revolucién de las
tecnologias emergentes (2) y disruptivas (3)
(EDT) facilita el incremento de dichas activida-
des mediante acciones hibridas de tipo asimétrico

(1) Catedrético de Mecdnica de los Medios Continuos y de Teoria de Estructuras en el
Departamento de Ingenierfa Civil de la Universidad de Alicante, donde es investigador respon-
sable del Grupo de Simulacién, Modelizacién y Ensayo de Estructuras. Actualmente es vice-
rrector de Infraestructuras, Seguridad Laboral y Sostenibilidad; doctor ingeniero industrial por
la Universidad Politécnica de Valencia y especialista universitario en Prevencion de Riesgos
Laborales por la misma Universidad.

(2) La tecnologia emergente se refiere a nuevas tecnologias que estdn en etapas iniciales de
desarrollo y que tienen el potencial de impactar significativamente en la sociedad o en la economfa.

(3) La tecnologia disruptiva es aquella que ya ha llegado al mercado y estd cambiando de
manera fundamental y rdpida las industrias existentes o creando nuevas.
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en nuestras costas y aguas de soberania y jurisdiccion, o en espacios més aleja-
dos a través de vectores con mayor alcance, ampliando los posibles escenarios
de actuacion a zonas cada vez mds distantes de la costa.

Esta continua evolucién del entorno maritimo es un permanente reto para
la Armada, que ahora apremia y, como recoge el Concepto de Empleo de las
Fuerzas Armadas (CEFAS, octubre de 2021), nos obliga a adaptarnos, es
decir, a desarrollar capacidades adecuadas impulsando la innovacién tecnolo-
gica en busca de la superioridad en el enfrentamiento, prestando especial
atencion a las citadas EDT en campos como la inteligencia artificial, la com-
putacién cudntica, el tratamiento de grandes cantidades de datos o la utiliza-
cién masiva de sistemas no tripulados, muchos de ellos armados.

Actualmente, en la invasién de Ucrania por parte de Rusia se ha puesto
de manifiesto el destacado papel de las EDT, en particular en el dmbito
maritimo (4), en comparacién con conflictos anteriores, asi como la incorpo-
racion de esas nuevas tecnologias a las capacidades militares (5) (6).

De este breve razonamiento podriamos deducir que la actualizacion
tecnoldgica estd definiendo un modelo de adaptacion de las capacidades de
las Fuerzas Armadas basado en la innovacidn, el desarrollo, la experimenta-
cion especifica y la posterior transferencia de las innovaciones tecnoldgicas
validadas a las unidades, la integracién con los sistemas preexistentes y, en
definitiva, el fomento de una mentalidad de cambio continuo y adaptacién
de conceptos y procedimientos operativos también aplicable al &mbito mari-
timo.

1. Introduccion

The speed of technological change has never been higher, creating both new opportunities and
risks in the security environment and to the way NATO operates. We are determined to preser-
ve our technological edge and ensure Alliance interoperability to maintain the credibility of
our deterrence and defence posture.

(Cumbre de la OTAN, 14 de junio del 2021)

(4) SEGURA, Ch.: «Los enjambres de drones nduticos de Ucrania revolucionan la guerra
naval». El Pais, en https://elpais.com/internacional/2024-02-19/los-enjambres-de-drones-
nauticos-de-ucrania-revolucionan-la-guerra-naval .html (consultado 23/10/2024).

(5) «Autonomia aplicada a los drones, la inteligencia artificial (IA) para el reconocimiento,
identificacién y discriminacion de fuerzas hostiles, las apps de telefonia movil para la defensa
civil, o el internet via satélite para garantizar las comunicaciones». Proyecto n. 1 PTP 2022-
2024, relativo a las conclusiones iniciales de la guerra en Ucrania, p. 6.

(6) En el 4mbito naval, destacan el minado defensivo, la artillerfa de costa y la inteligencia,
vigilancia y reconocimiento (ISR), asi como los UUV (drones navales).
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Debemos asumir que dicha evolucién repercute directamente en el futuro
de la Armada que, en consecuencia, deberd adaptarse —como acostumbramos
a decir en el &mbito maritimo— a una situacion de permanente cambio si real-
mente queremos reforzar nuestra relevancia entre el resto de las marinas del
mundo. En la préctica, el acceso a la tecnologia y la integracion dindmica de
dichas innovaciones necesariamente redefinirdn nuestras capacidades actuales
y la forma de operar de la Fuerza Naval, asi como la adecuacién y actualiza-
cién de los conceptos y procedimientos de empleo operativos. Por tanto,
requerimos cierta agilidad basada en gran medida en la utilizacién apropiada
de dichas EDT, «siguiendo aguas» al proceso de transformacioén digital, perci-
bida como la punta de lanza de esta revolucidn tecnoldgica y pivote estratégi-
co entre la era industrial y la de la informacién, que conduzca la integracion
eficaz de personas, estructuras, tecnologia y procesos para alcanzar la superio-
ridad en la toma de decisiones y en el combate.

En la préctica, la innovacion y la adaptacién a la situacién de Ucrania se
estdn mostrando claves en su capacidad de resistencia en todos los dmbitos,
demostrando la necesidad de fomentar una cultura de innovacion, incluyendo
la experimentacion (7).

Llegados a este punto, parece conveniente visualizar el alcance y la natura-
leza de las innovaciones tecnoldgicas actuales y futuras y su posible integra-
cién y aplicacién a las capacidades de la Fuerza Naval a través de la experi-
mentacion especifica. Para ir anticipando «lo que estd por venir», se presenta
a continuacién un breve repaso de la prospectiva a largo plazo de la OTAN
sobre la base del estudio Tendencias cientificas y tecnologicas para el periodo
2023-2043 (8), desarrollado por la Organizacion de Ciencia y Tecnologia de
la OTAN (STO), y los trabajos de prospectivas de las EDT en el dmbito
conjunto de las Fuerzas Armadas, referencias imprescindibles para justificar la
posible integracion de dichas EDT en las capacidades de la Armada.

Finalmente, se expondrdn algunas reflexiones sobre la capacidad de la Arma-
da para experimentar operativamente, posiciondndola como una herramienta
clave en la actualizacion y adaptacion de su modelo estratégico. Este enfoque
permitird maximizar la eficacia de la Fuerza Naval y guiard futuras decisiones de
inversion, con un énfasis particular en el papel fundamental de las pruebas y el
pensamiento critico en nuestros procesos de toma de decisiones. Asimismo,

(7) Proyecto n.° 1 PTP 2022-2024, relativo a las conclusiones iniciales de la guerra en
Ucrania, p. 10.

(8) Actualiza el estudio Tendencias cientificas y tecnoldgicas de la OTAN 2020-2040 a la
vista de las relevantes novedades en los amplios entornos tecnoldgico y geoestratégico, con
repercusion directa o indirecta en el desarrollo de las operaciones militares: pandemia de
COVID-19; invasién de Ucrania por parte de Rusia; evidencias del cambio climdtico, y
promulgacién del nuevo Concepto Estratégico de la OTAN en 2022, destacando el papel del
Sudeste Asidtico.
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Figura 1. Portadas de las publicaciones de prospectiva OTAN (2023-2043)
y estrategia nacional. (Fuente: internet)

contribuird a alinear las iniciativas de I + D de la Armada con la Estrategia de
Tecnologia e Innovacion para la Defensa (ETID, 2020) (9) (figura 1).

2. Alcance y naturaleza de las EDT

La tecnologia no es ni buena ni mala; tampoco es neutral.

(Primera Ley de la Tecnologia de Kranzberg)

La evaluacién tecnoldgica de la OTAN presenta una completa prospectiva
de las innovaciones tecnoldgicas previstas en el corto, medio y largo plazo

(9) Con un marco temporal coincidente con el de la Estrategia Espaiiola de Ciencia, Tecno-
logia e Innovacion (EECTI) para el periodo 2021-2027, incide en la experimentacién técnico-
operativa sobre demostradores tecnoldgicos y prototipos de sistemas de cara a obtener realimen-
tacion de las posibilidades y carencias de estos desarrollos en relacién con su futura aplicacion
militar y, en definitiva, como mecanismo imprescindible para poner en contacto a usuarios,
responsables de adquisiciones e industria. Para ello, establece once dreas de desarrollo, estando
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que, acompasada con los programas de modernizacion de las fuerzas armadas
aliadas, permitird, entre otros aspectos, mantener la «brecha tecnoldgica» y la
superioridad en el enfrentamiento que caracteriza y diferencia a los paises de
la OTAN del resto del mundo.

En este apartado se plantean las innovaciones de EDT mas relevantes y por
qué son importantes para las futuras actividades y operaciones militares nacio-
nales y aliadas.

A continuacién, se analizan algunas de las conclusiones generales del cita-
do estudio, con el objetivo de comprender los retos tecnoldgicos que se nos
presentan «por la proa» y vislumbrar el posible desarrollo de nuestras futuras
capacidades militares propias.

2.1. Caracteristicas de las EDTS y dreas de desarrollo de la OTAN
2.1.1. Caracteristicas

El empleo de las nuevas tecnologias en futuros conflictos es inevitable y
en el plano militar se materializard a través del desarrollo y la evolucion de las
capacidades militares actuales.

Teniendo en cuenta la dificultad de la prediccién tecnolédgica, que rara vez
lo hace de forma lineal, las estimaciones de la OTAN apuntan a que en los
préximos veinte afios las tecnologias militares avanzadas se definirdn por las
siguientes caracteristicas:

— Serdn cada vez mds inteligentes, interconectadas, descentralizadas y
digitales. Esto, a su vez, dara lugar a capacidades militares mds aut6-
nomas, precisas y multidominio (MDO).

— Serdn cada vez mds de doble uso, es decir, desarrolladas y extraidas
del sector comercial.

— Aumentardn la eficacia operativa y organizativa de la Alianza, hacien-
do practicable los cinco fundamentos de desarrollo de la OTAN:
superioridad cognitiva, defensa integrada MDO, mando MDO, resi-
liencia en capas y la proyeccion de influencia y poder a gran escala.

— Plantearan, como ya estd ocurriendo, importantes retos éticos, legales,
morales y, por supuesto, operativos, fundamentalmente relacionados
con la interoperabilidad conjunta.

una de ellas relacionada con «plataformas navales» a través de cuatro subdreas (disefio de plata-
formas navales; control, energia y propulsion naval; sistemas integrados en plataformas navales,
y vehiculos marinos no tripulados: submarinos, de superficie y enjambres).
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2.1.2. Areas tecnoldgicas de desarrollo y aplicacion militar
La OTAN determina las siguientes dreas tecnoldgicas prioritarias (10) (11) (12):

— Tecnologias en la gestion del dato: big data y tecnologias de la infor-

macién y la comunicacion.
Con avances recientes en andlisis y visualizacion, junto con nuevas
redes inaldmbricas y la conexion descentralizada de sensores y siste-
mas de mando y control (C2), estdn impulsando significativamente el
desarrollo del internet de las cosas (IoT) y nuevas arquitecturas de
datos.

— Inteligencia artificial (IA), como precursora de otros avances en las
ciencias fisicas, de la informacién y bioldgicas, asi como el desarrollo
de la inteligencia artificial de las cosas (IAoT). Todo ello tendrd parti-
cular aplicacion en el ambito ciberespacial; resiliencia de los sistemas
de informacién y comunicacion (CIS); inteligencia, planeamiento,
targeting o proteccion de la fuerza; identificacion de actores y narrati-
vas; deteccion de informacién falsa y modificacion e imitacion de las
comunicaciones adversarias; mantenimiento predictivo enfocado al
mantenimiento y la resolucién de problemas logisticos, y fusiéon de
informacién procedente de diversas fuentes o sensores.

— Sistemas robéticos o auténomos (RAS) cada vez mas robustos, sofisti-
cados y de menor coste, impulsados por los avances en el almacena-
miento de energia auténomos. De amplia disponibilidad y uso en el
campo de batalla, desde labores logisticas, vigilancia, proteccion de la
fuerza y reconocimiento hasta acciones defensivas u ofensivas.

— Tecnologias espaciales, con gran impacto en las comunicaciones civi-
les y militares, experimentan una implantacion acelerada con la parti-
cipacién masiva de consorcios comerciales y competidores estratégi-
cos. Sin embargo, esta progresion pudiera estar amenazada mediante

(10) Estas dreas cientificas y tecnoldgicas se encuentran en fases incipientes de desarrollo
o estdn experimentando un rdpido crecimiento, considerado «revolucionario» en el argot tecno-
l6gico aliado.

(11) Los ministros de Defensa de la Alianza acordaron las primeras siete EDT en octubre
de 2019, afiadiendo una octava drea (Materiales) en 2020. En la Cumbre de Madrid en 2022,
estas EDT se ampliaron formalmente para incluir Energia y propulsion y Nuevos materiales y
fabricacion. Una evaluacion mas amplia del panorama tecnoldgico recomendaba incorporar los
recientes avances en las tecnologias de Electronica y Electromagnetismo (E&EM).

(12) Representan 4mbitos amplios del desarrollo cientifico y tecnolégico; aunque sin llegar
a abarcar todo el posible espectro, presentan solapamientos entre ellas, y se espera que maduren
a lo largo de 20 afios para poder ser significativamente transformadoras o generen cambios gene-
racionales en el desarrollo cientifico y tecnoldgico posterior.
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la investigacion en técnicas «contra satélite», a pesar de la extension
de la vida util de los satélites en 6rbita cada vez mds viable.
Tecnologias hipersénicas, de aplicacién militar inmediata (aviones
tripulados, sistemas de misiles hipersonicos y de contramedidas efica-
ces, etcétera).

Tecnologias cudnticas y fotonicas, fundamentales en el desarrollo y
evolucion de la criptografia.

Biotecnologia y tecnologias de mejora humana (BHET, Bio and
Human Enhancement Technologies o Biotechnologies), con creci-
miento exponencial en la ingenieria genética y avances relevantes en
la biofabricacién, la biologia sintética y la bioimpresién 3D.
Materiales: nuevas tecnologias y técnicas de fabricaciéon con supercon-
ductores a temperatura ambiente, nuevos materiales semiconductores
y aplicaciones de la fabricacion de sistemas médicos y logisticos.
Energia y propulsion (aérea, terrestre y maritima), con nuevos sistemas
de baterias para el almacenamiento avanzado de energia, la produccion
mundial de energia solar a gran escala y pequefios reactores nucleares.
Tecnologias electrénicas y electromagnéticas (E&EM), mediante
nuevos materiales no basados en el silicio y disefios revolucionarios
de semiconductores que apuntan hacia chips més répidos y procesado-
res especializados en dreas especificas.

La exagerada disposicién de dichas EDT tendrd una implantacién efectiva
escalonada asociada a la madurez tecnoldgica de cada una de ellas. Por una

Figura 2. Representacion artistica de las EDT. (Fuente: Allied Command Transformation
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parte, en el corto plazo (de cinco a diez afios) las dreas relacionadas con la
gestion de datos, energia y propulsion y E&EM se consideran de naturaleza
predominante pero no exclusivamente disruptiva, porque sus avances se
sustentan sobre todo en el apoyo a otras tecnologias, con la repercusiéon mds
inmediata en las capacidades militares Por otro lado, en el mas largo plazo (de
diez a veinte afios), las dreas emergentes de cudntica, BHET, materiales y
algunos aspectos de la gestion del dato (por ejemplo, las tecnologias 6G)
requerirdn mucho mds tiempo de desarrollo antes de que su naturaleza disrup-
tiva se materialice plenamente como capacidades militares (figura 2).

2.1.3. Posibilidades de convergencia tecnologica

Sin embargo, los efectos verdaderamente emergentes se producirdn a través
de la convergencia tecnoldgica resultante de las combinaciones de EDT, cuyas
complejas sinergias son a menudo tan criticas (si no mds) que las propias EDT,
destacando las que previsiblemente tengan mayor influencia en el desarrollo de
futuras capacidades militares en un plazo de diez o quince afios, con predomi-
nio de la gestion del dato, la inteligencia artificial y las tecnologias espaciales:

— Gestién del dato-inteligencia artificial-sistemas auténomos para
apoyar la toma de decisiones estratégicas y operativas militares.

— Gestion del dato-inteligencia artificial-BHET para desarrollar nuevos
farmacos, modificaciones genéticas intencionadas y nuevas amenazas
quimicas y bioldgicas.

— Gestion del dato-inteligencia artificial-materiales para fabricar nuevos
materiales con propiedades fisicas tnicas.

— Gestion del dato-cudntica para ampliar las capacidades de recopilacion,
procesamiento y explotacién de datos de Mando, Control, Comunica-
ciones, Computacion, Inteligencia, Vigilancia y Reconocimiento
(C4ISR) mediante un aumento significativo de la capacidad de los
sensores, posicionamiento y navegacién, comunicaciones seguras y
computacion.

— Materiales-energia-inteligencia artificial para almacenar energia, desa-
rrollar materiales ligeros y resistentes y potenciar la electrificacion o
el uso de combustibles ecoldgicos.

— Espaciales-hipersénicas-materiales para explotar plenamente los
entornos espacial e hipersénico mediante la reduccién de costes, el
aumento de la fiabilidad y la mejora del rendimiento.

— Espaciales-cudnticas para construir sensores de alta precision, aptos
para su despliegue por satélite, cada vez mds comerciales y de parti-
cular aplicacién a la futura arquitectura militar de Inteligencia,
Vigilancia y Reconocimiento (ISR).
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2.2. Aplicacion a las futuras capacidades militares nacionales

En el 4mbito de la prospectiva nacional (13), y en linea con la valoracién
aliada, se identifican las siguientes tendencias tecnoldgicas y su posible viabi-
lidad militar, algunas de ellas de aplicacion naval:

— Energia:

* Baterias/sistemas de gestién de baterias. La industria nacional s6lo
dispone de baterias del tipo ion-litio comerciales (importadas), que no
son aplicables a todas las plataformas, y particularmente a los submari-
nos convencionales, debido a su peso y relacion energia/peso. En el
ambito de las pilas de combustible hay una incipiente capacidad industrial.

* Biocombustibles e hidrégeno, con capacidad de elaboracién nacional
de diferentes tipos de biocombustibles (metanol, hidrégeno verde y
para aviacion).

e Propulsion eléctrica. Existe capacidad industrial actual para desarro-
llar plataformas terrestres o navales (bien sean motores eléctricos o
sistemas de generacion de energia). En plataformas aéreas podria
haber capacidad industrial en el largo plazo (14).

— Gestidn del dato-comunicaciones:

* Blockchain. De uso dual con capacidad para aplicaciones nacionales
y su integracion en el entorno logistico con la transformacién digi-
tal de base/arsenales.

e Comunicaciones submarinas acusticas y opticos (estado incipiente).

e Radio definida por software (SDR). Capacidad industrial madura
que permitiria garantizar la interoperabilidad necesaria.

— Tecnologias cudnticas para guiado y navegacion. Capacidad limitada a
nivel nacional y europeo, aunque con elevado potencial futuro (15):

(13) Proyecto n.” 2 PTP 2022-2024 sobre Tecnologias Emergentes y Disruptivas de mayor
interés/aplicacion a nivel nacional, del Centro Conjunto de Desarrollo de Conceptos, de mayo de
2023. Apartado 5 (pp. 7-15) y Anexo A, referente a «Otras tendencias relevantes de madurez
tecnoldgicas y aplicacion futura a las capacidades militares».

(14) Algunos proyectos destacables en el 4mbito aerondutico son: ZEROe (pila de combusti-
ble), EKOHEGAZ (digitalizacién de la industria aerondutica para el avién CERO emisiones),
HEGAZKIN (validacién de nuevas tecnologias para el aviéon CERO emisiones), PHIADI (pro-
pulsién a hidrégeno), PROH2BIO (propulsién hibrida hidrégeno-eléctrica) o PRELUDIO
(propulsién eléctrica distribuida).

(15) Algunas entidades nacionales estdn empezando a participar en proyectos europeos, como
el EDF ADEQUADE o el Q-SiNG. ADEQUADE tiene por objeto avanzar en sensores cuanticos
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* Guiado, navegacién y control mediante el Servicio Piblico Regula-
do Galileo, que proporciona asistencia cifrada restringida a usuarios
autorizados. Existe capacidad a nivel nacional de desarrollar ante-
nas CRPS (16), destinadas a la recepcion de las sefiales GNSS (17)
multiconstelacion (GPS, Galileo, GLONASS, etc.), ademds de re-
ceptores de GNSS multiconstelacion para los dmbitos naval, terres-
tre y aéreo.

* Guiado de municiones y sistemas de alta dindmica/municiones con
precisién mediante proyectos nacionales propios en desarrollo (18)
(19) (20) y cooperativos con otras empresas (21).

para posicionamiento, navegacion, cronometria, deteccién cudntica de radiofrecuencia y deteccién
optrénica cudntica. El cometido de Q-SiNG es el desarrollo de un navegador robusto a perturba-
ciones con un rendimiento garantizado en términos de disponibilidad, continuidad y precision.
Este proyecto se validard en los entornos relevantes de navegacion marina y submarina y gravi-
metria.

(16) Antenas CRPS (Common Removeable Power Supply), muy resistentes a ataques de
guerra electromagnética (anti-jamming, anti-spoofing y anti-meaconing).

(17) Global Navigation Satellite System.

(18) Hay varios proyectos en marcha o terminados dentro del programa COINCIDENTE
del Ministerio de Defensa (STK, SLGM, BASGE, NAGUICO, LORA-MLRS-PGK, FOX) y
segundas fases en contratacion para algunos de ellos.

(19) Con los siguientes proyectos:

— COINCIDENTE STK: desarrollo y optimizacién de las tecnologias de guiado de
proyectiles de calibre 155 mm de largo alcance o alcance extendido.

— COINCIDENTE SLGM (Shoulder Launched Guided Munition): desarrollo de municién
contracarro con guiado ldser semiactivo.

— COINCIDENTE BASGE (Bomba Aire-Superficie Guiada para Entrenamiento): alcan-
zar un demostrador funcional previo a la industrializacion del vehiculo aéreo en forma de
bombeta guiada.

— COINCIDENTE NAGUICO: desarrollo de un kit de guiado para municién de mortero
de 120 mm y estudio de escalabilidad a municién de artillerfa de 155 mm.

— COINCIDENTE LORA-MLRS-PGK: desarrollo de un sistema de guiado inercial/ GNSS
para cohetes de artilleria de alcance de al menos 90 km.

— FOX: desarrollo de municién para su empleo desde la plataforma evolucionada en el
proyecto SET-A-FOX, consistente en un misil de 50 mm y guiado final basado en ldser semiactivo.

(20) Municiones merodeadoras, como es el caso del proyecto ZERO, para explorar las
necesidades tecnoldgicas en el desarrollo de sistemas de municién merodeadora basada en un
UAS de unos cuatro kilos de peso con alcances de unos 10 km/12 minutos de autonomia.

(21) Proyectos tales como el Future Indirect Fires European Solution para el estudio de
una municién modular que mejore las prestaciones de los sistemas de cohetes y artilleria
de cafién de 155 mm; variaciones del proyecto anterior para el estudio de tecnologias y el dise-
flo conceptual de un interceptador endoatmosférico, capaz de enfrentarse a las futuras amenazas
a cotas superiores a 40 km, que mantenga su eficacia frente a amenazas cldsicas a cotas mas
bajas.
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* Pseudosatélites ubicados a elevada altitud. La industria nacional
tiene extraordinarias capacidades en esta drea (22) y participa en
otros proyectos europeos (23).

— Materiales:

e Camuflaje. Capacidad nacional para el desarrollo de nuevos mate-
riales para disminuir la firma radar, visible, IR y acustica. Son capa-
cidades consolidadas a nivel de I + D.

* Materiales para proteccion (pasiva). Existe capacidad nacional tanto
para la fabricacion como para el desarrollo de estos sistemas y los
materiales que los componen. Esta es mayor en proteccion pasiva del
combatiente que en lo que respecta a sistemas de proteccién pasiva
para plataformas (blindajes), aunque existen desarrolladores a nivel
nacional para su integracion (24).

» Textiles inteligentes. Capacidad nacional bastante consolidada tanto
para la fabricacién como para el desarrollo de estos materiales.

e Fabricacion: Nuevos materiales que permitan la fabricacién rapida de
componentes que mejoren la logistica en operaciones (25).

— E&EM-tecnologias cudnticas:

* Guerra electrénica (EW) y entorno electromagnético complejo
(EMO). Capacidad nacional consolidada con una larga trayectoria de

(22) Plataformas, monitorizacién en tiempo real, sistemas de propulsién por hidrégeno,
sistemas de potencia (paneles solares), cargas de pago (cdmaras Opticas e infrarrojas), analizado-
res de espectros, equipos de comunicaciones, conectividad 5G en zonas de dificil acceso y siste-
mas de inteligencia de comunicaciones y electromagnética (COMINT/ELINT).

(23) Otros proyectos, como EDF EuroHAPS, para realizar tres demostradores de misiones y
plataformas estratosféricas y colaboraciones con empresas francesas en el disefio de una plata-
forma para misiones de COMINT/ELINT.

(24) Proyectos de I + D + i en el marco del programa COINCIDENTE y EDF (European
Defence Fund). Dentro de COINCIDENTE, destacar: el programa PANTERA, para protecciones
antibalisticas de nanocompuestos tdcticos; el programa PROTEC_BIO_GEN, para el disefio y
fabricacién de protecciones avanzadas de cabeza y torso, y el programa IMPACT, para impresion
3D de nuevos materiales y estructuras auxéticas. En el dmbito de EDF, se encuentra el programa
ECOBALLIFE, para desarrollo de materiales de proteccion balistica.

(25) El proyecto NewAIMS propone combinar una composicién quimica de acero y un
proceso no convencional de tiempo-temperatura para la impresion 3D. De esta forma, se preten-
de obtener microestructuras avanzadas con mejores prestaciones que las que se obtienen actual-
mente con la fabricacién aditiva convencional y optimizar el rendimiento del material y las
piezas finales impresas.
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desarrollo de sistemas y reconocimiento internacional. Ademds, se
observan avances relevantes en sistemas de EW-fotdnicos embarca-
dos, de vigilancia electromagnética, asi como de comunicaciones y
sistemas de contramedidas electromagnéticas en banda radar.

— RAS:

* Navegacién de plataformas no tripuladas en ausencia de GNSS. Si
bien existe capacidad nacional para abordar desarrollos para defensa,
todavia es dificil obtener resultados fiables trasladables a los siste-
mas utilizados por las Fuerzas Armadas. Sin embargo, hay trabajos
incipientes en el dmbito terrestre y aéreo.

* Navegacion del combatiente en ausencia de GNSS. Todavia no se
cuenta con suficiente madurez tecnoldgica para incorporar sistemas
utilizados por las Fuerzas Armadas.

* Desarrollo de enjambres y sistemas colaborativos de plataformas no
tripuladas, con aplicaciones especificas en el dmbito aéreo y, en
menor medida, en el naval (26).

* Robdtica aplicada a defensa, vehiculos terrestres no tripulados
(UGV). Con un grado medio de madurez tecnoldgica (27), existe
capacidad industrial para el desarrollo de UGV a nivel nacional, que
es necesario profundizar para implementar dindmicas de funciona-
miento complejas.

2.2.1. Aplicacion a la Armada

La previsible evolucién tecnoldgica que contempla tanto la OTAN como la
prospectiva nacional podria servir de referencia para fijar los propios retos
tecnolégicos de la Armada (figura 3).

(26) Finalizado en 2022 el proyecto exploratorio SENDISTAR (Sistema auténomo de
enjambre distribuido y multiplataforma para misiones ISTAR), se prevé para 2024-2025 el
CISIV-22, consistente en la integracién del UAS TARSIS 95 con el sistema TALOS.

(27) En fase de consolidacidn, incipiente para ciertos segmentos de peso (por ejemplo,
UGV minis y pesados) o aplicaciones especificas (v. gr., UGV de combate), mds consolidada
en el dmbito de software (autonomia de navegacion) que en el dambito de hardware (desarrollo
de plataformas).
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Figura 3. Prevision de la evolucién tecnoldgica militar (OTAN) y su adaptacion de la Armada
(Vision 2050). (Elaboracién propia)

3. Integracion de nuevas capacidades a través de la experimentacion

La innovacion afiade, mediante el conocimiento, valor a los medios, las organizaciones, los
sistemas 'y los procedimientos. Consiste tanto en el desarrollo de nuevas capacidades como en
su mejora o en encontrar nuevas aplicaciones a los sistemas ya existentes.

(PDC-01 (B). Doctrina para empleo de las Fuerzas Armadas, julio 2024)

La amplia disponibilidad de EDT y las oportunidades de convergencia
tecnoldgica en el &mbito militar nos permiten vislumbrar el vasto y casi inima-
ginable alcance de las innovaciones previstas, muchas de ellas con caracteristi-
cas que parecen sacadas de la ciencia ficcion. Ahora, como se menciond en la
introduccién, nuestro desafio es articular el mecanismo mds eficiente para inte-
grar y aplicar estas tecnologias en las capacidades de la Fuerza Naval. En este
sentido, consideramos que la experimentacién operativa especifica podria ser
la herramienta clave para facilitar la adaptacion tecnoldgica naval, al tiempo
que respalda las decisiones de inversion futuras.

3.1. Experimentacion operativa de la Armada. Deficiencia identificada

La experimentacion, junto a la implementacién y la consolidacién, forma
parte del modelo ciclico iterativo y permanente de evolucién tecnoldgica,
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definida en la ETID y en la Estrategia Industrial de Defensa (EID, 2023) (28)
(figura 4), porque permite la aplicaciéon mas inmediata de la EDT a sistemas,
subsistemas o sus funcionalidades especificas para resolver una carencia o
limitacién operativa.

Figura 4. Ciclo tecnoldgico. (Elaboracién propia)

La Armada desarrolla parcialmente este modelo ciclico, cumplimentan-
do los elementos segundo (implementacién) y tercero (consolidacién) a
través de la promocién de actividades cientifico-técnicas e iniciativas o
proyectos I + D + i (29). Ademds, de manera similar a otras iniciativas vigen-
tes, destacando la del Ejército de Tierra (30), estd en condiciones de desarro-
llar una capacidad de experimentacion especifica que permitiria completar
dicho modelo con proyeccién de futuro —como se planteaba en el apartado
anterior— y alcanzar a largo plazo, entre otros, los criterios tecnolégicos reco-
gidos en la Armada 2050 relativos a ser «decisivos y relevantes» (31) y

(28) Se alinea con la Estrategia de Politica Industrial para Espaiia 2030, el Marco Finan-
ciero Plurianual de la UE (2021-2027) y el compromiso de gasto alcanzado con la OTAN para
2029. Establece diez ejes estratégicos que pretenden orientar una industria de defensa mds
robusta y competitiva.

(29) Directiva 4/2024 del AJEMA, de 30 de enero de 2024, para la coordinacién y control
de las actividades cientifico-técnicas e iniciativas (I + D +1).

(30) El Ejército de Tierra lleva a cabo actividades de experimentacién de soluciones
tecnoldgicas dentro del marco de su iniciativa Brigada 2035 (consultado 21/10/2024).

(31) Capacidades decisivas en combate, interoperabilidad plena y capacidades multidomi-
nio arraigadas.
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Figura 5. Ciclo de innovacién, experimentacion de la Armada y proyeccién de futuro.
(Elaboracién propia)

«vanguardistas en tecnologfa» (32) (figura 5). La experimentacidn, encuadra-
da en el proceso de generacion de capacidades operativas especificas o de
perfeccionamiento de conceptos/procedimientos operativos a través de
proyectos o campaifias de experimentacion, se entiende como el conjunto de ac-
tividades controladas y dirigidas que son disefiadas para descubrir nueva
informacién sobre un concepto/procedimiento/innovacion tecnoldgica o para
validar una solucién o eleccidn. Proporciona la capacidad de explorar, probar,
refinar y validar, de manera iterativa, innovaciones tecnoldgicas y/o conceptos
o procedimientos operativos especificos. Se sitda en el niicleo del proceso de
desarrollo de fuerza. La validez y el rigor de un experimento viene dado por la
aplicacion de métodos analiticos y empiricos en su desarrollo.

Si trasladdramos a la Armada la metodologia conjunta (33) y aliada (34) de
Desarrollo de Conceptos y Experimentacion, se podrian considerar dos nive-
les de experimentacidn especificos (conceptos/procedimientos operativos e

(32) Fuerza a la vanguardia tecnolégica, organizacion tecnoldgica y digital y agilidad en la
actualizacion tecnoldgica.

(33) Metodologia CD&E (CCDC-01). Edicion 2.0, de fecha 24 de enero de 2022.

(34) Nato CD&E Handbook. Version 2.10, de fecha agosto de 2021.
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innovaciones tecnoldgicas) y dos tipos de experimentos (de descubrimiento (35)
y de validacién (36) a utilizar indistintamente o de manera correlativa en am-
bos niveles.

3.2. Una propuesta atrevida de experimentacion de la Armada

Identificados el extraordinario reto tecnoldgico y la necesidad de integrarlo
en las capacidades militares existentes o en la generacion de otras nuevas,
corresponde su implantacion efectiva. En sincronizacion con la organizacion
de las actividades cientifico-técnicas y las iniciativas I + D + i de la Armada,
se trataria de desarrollar un plan general de experimentacion, con la misma
o similar periodicidad que el de dichas actividades, incluyendo la previ-
sion de los posibles proyectos o campaiias (37) de experimentacion que se
determinen.

3.2.1. Fases

Dichos proyectos, insertos en el modelo de ciclo tecnoldgico iterativo, se
podrian desarrollar en fases, incluyendo la implementacién y la consolidacion:

(35) Experimento de descubrimiento: pretende mejorar el entendimiento de una posible
carencia o limitacién operativa, concepto o procedimiento operativo y la bisqueda de posibles
soluciones para su validacion posterior. Puede responder a tres tipos de preguntas: ;por qué se
produce esta carencia o limitacién operativa? ;Cémo la soluciono? ;Qué pasaria si aplico esta
soluciéon? Se emplea en las fases iniciales del proyecto y se basa en la explotacion del
conocimiento existente en un panel de expertos. El formato mds habitual para este tipo de
experimento es el seminario o discusion dirigida de expertos, los juegos de guerra (warga-
mes), los experimentos tipo table-top y la modelacién y simulacién.

(36) Experimento de validacién: procura demostrar que la aplicacién de una solucién
produce una mejora en la eficacia de las operaciones militares, generalmente comparando la
solucién propuesta con la capacidad existente para determinar si su uso aflade valor y mejora
la eficacia de la Fuerza Naval. Requiere un entorno controlado y una recogida de datos estruc-
turada que proporcionen la evidencia para afirmar que la innovacién tecnoldgica o el concepto
o procedimiento dan solucién a la carencia operativa planteada. Son ttiles durante las fases de
refinado, evaluacién y validacién de la solucién y pueden realizarse tanto en entornos controla-
dos como en ejercicios u operaciones reales.

(37) Cuando sea necesaria la incorporacién de una innovacién tecnolégica que pudiera ser
de aplicacién a mds de un concepto/procedimiento operativo especifico, todos los proyectos de
experimentacion podrian agruparse bajo la denominacién de «campaia de experimentacion»
para procurar la realimentacién de experiencias entre dichos conceptos/procedimientos.
Adicionalmente, y con la misma finalidad, también se aplicard este concepto de campafia de
experimentacion a varias innovaciones tecnoldgicas. En ambos casos, la madurez del conoci-
miento disponible (consustancial a la evolucién natural del ciclo tecnolégico), la complejidad
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Fase 1. Deteccion y priorizacion (opcional o limitada). Define la nece-
sidad operativa que se quiere resolver y el conocimiento necesario
para hacerlo. Punto de entrada en el proceso de experimentacién, estd
relacionado con las actividades cientifico-técnicas e iniciativas I + D + i
de la Armada.

Fase 2. Descubrimiento y desarrollo (opcional o limitada) (modelado
y simulacién, seminario o discusion dirigida de expertos, los juegos de
guerra —wargames— o los experimentos tipo fable-top). Determina
el conocimiento implicito que poseen los participantes del proyecto
(grupos de trabajo o equipos de expertos) y permite buscar conoci-
miento explicito sobre posibles soluciones en uso y otras alternativas.

Fase 3. Evaluacion, validacion y refinado posterior (si fuera necesa-
rio) (ejercicio de escenario operativo y/o despliegue operativo). Se
trata de probar que las soluciones propuestas son validas y que afiaden
eficacia operativa a la Fuerza Naval. Generalmente, se pone el foco de
la experimentacién en los grandes cambios que debe introducir. Con
los resultados de esta fase, se argumenta que la soluciéon obtenida es
apropiada (satisface la necesidad operativa), practicable (puede ser
implementada) y aceptable (su eficacia o eficiencia compensan el
coste y los riesgos).

Fase 4. Implementacion (forma parte del ciclo tecnolégico iterativo).
Se argumenta que la solucién obtenida es viable a través de medidas
concretas en la Armada atendiendo a los factores MIRADO-I + i (38).
Fase 5. Consolidacion (forma parte del ciclo tecnoldgico iterativo). Se
determina que la innovacion tecnoldgica y/o concepto o procedimien-
to operativo resultante no entra en conflicto con otras dreas de desa-
rrollo tecnoldgico, conceptual o doctrinal y que se mantiene la intero-
perabilidad con el resto de capacidades. Esta es la fase en la que las
unidades de la Armada o ajenas que se determinen podrdn hacer los
comentarios oportunos para el refinado posterior (si fuera necesario).

Equipo

Este apartado posiblemente sea el mds desafiante. Sin embargo, debemos
tener en cuenta que la adaptacidn tecnoldgica requerird compromiso institu-
cional, una forma concreta de proceder (fases del experimento) y un esfuerzo

multidimensional del escenario y/o la innovacién tecnoldgica y la exactitud o fidelidad del tipo
de experimentos superan la finalidad y los objetivos de un tinico proyecto de experimentacion.

(38) MIRADO (material, infraestructura, recursos humanos, adiestramiento, doctrina,
organizacion e integracion).
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adicional por parte del personal, todo ello en beneficio del rigor del proceso.
En ese sentido, trasladando a la Armada la metodologia conjunta y optimizan-
do la disponibilidad de personal, se podria determinar una estructura funcional
reducida orientada a los objetivos de cada experimento o proyecto en el que
identificaria el siguiente personal:

— Director de experimentacion de la Armada (fijo).

— Jefe de proyecto o campaifia (ad hoc, doble gorra).

— Equipo de planeamiento y control (doble gorra, composicién variable
segln proyecto o campaia y necesidades de cada fase): expertos que
se determinen de diferentes organismos de la Armada.

— Equipo de anélisis (ad hoc, doble gorra, composicién variable segin
proyecto y necesidades de cada fase): expertos que se determinen de
diferentes organismos de la Armada.

— Personal civil (fijo), con conocimiento de «modelado y experimenta-
cién» y/o «experimentacion en la fase de adquisicion».

4. Conclusiones

Calla amigo Sancho, que las cosas de la guerra, mds que otras, estdn sujetas
a continua mudanza.

(Miguel de Cervantes, El ingenioso hidalgo don Quijote de la Mancha, 1605).

4.1. Las EDT ampliardn indudablemente las capacidades militares en
todos los dmbitos para operar en entornos operativos multidomino en rdpida
evolucién y pondrdn a prueba las iniciativas de innovacion nacionales y alia-
das para garantizar la eficacia de la actuacion militar. En Ucrania se ha puesto
de manifiesto el destacado papel de dichas tecnologias en comparacién con
conflictos anteriores, asi como su incorporacion a las capacidades militares.

4.2. La tecnologia y la ciencia que la sustentan representan la evolucién y
proporcionan la ventaja que necesitamos para responder a los retos de seguri-
dad actuales y a los que prevemos en el futuro. Dicha evolucion serd una
caracteristica vital del futuro espacio de batalla o zonas de conflicto, ya sean
fisicas o virtuales, caracterizadas en gran medida por tecnologias cada vez
mds inteligentes, interconectadas, distribuidas y digitales, tales como la
gestion de datos, la inteligencia artificial, los sistemas remotos o auténomos,
las tecnologias espaciales, las aplicaciones de la tecnologia cuéntica, biotec-
nologias, materiales y energia y electronica.

Tecnologias que, solas o combinadas, definen la ventaja tecnoldgica nece-
saria para preservar la eficacia operativa y organizativa nacional y aliada. Sin
embargo, estd por ver la eficiencia en su implantacion. En cualquier caso, las
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previsiones a largo plazo son un ejercicio practico y apropiado, necesario para
priorizar las inversiones en capacidades.

4.3. En particular, la evolucién del entorno maritimo es un reto especifico
para la Armada que nos obliga a adaptarnos, es decir, a desarrollar capacida-
des adecuadas impulsando la innovacién tecnoldgica en busca de la superiori-
dad en el enfrentamiento, prestando especial atencion a las citadas EDT.

44. De este breve razonamiento podriamos deducir que la actualizacién
tecnologica estd definiendo un modelo de adaptacion de las capacidades de las
Fuerzas Armadas basado en la innovacién, desarrollo y experimentacion espe-
cifica y posterior transferencia de las innovaciones tecnoldgicas validadas a
las unidades. Por tanto, la experimentacion forma parte del modelo ciclico e
iterativo de evolucion tecnoldgica, actualmente desarrollado parcialmente por
la Armada mediante la potenciacién de actividades cientifico-técnicas e inicia-
tivas o proyectos I + D + 1.

4.5. La Armada estd en condiciones de desarrollar una capacidad de expe-
rimentacion especifica que permita adaptar las capacidades de la Fuerza Naval
a las EDT vy, en consecuencia, completar dicho modelo con proyeccién de
futuro para alcanzar a largo plazo, entre otros, los criterios tecnoldgicos reco-
gidos en la Armada 2050.

No adaptar dichas capacidades pudiera implicar tanto la pérdida de la
superioridad en el enfrentamiento ante potenciales adversarios como el
aumento de la «brecha tecnoldgica» con respecto a nuestros socios y aliados
(figura 3).

4.6. Trasladando a la Armada la metodologia conjunta y aliada de Desa-
rrollo de Conceptos y Experimentacion, se podrian considerar inicialmente
dos niveles de experimentacion especificos (1. nivel: conceptos/procedimien-
tos operativos; 2.° nivel: innovaciones tecnoldgicas) y dos tipos de experimen-
tos (el de descubrimiento y el de validacién), a utilizar indistintamente o de
manera correlativa.

4.7. Para ello, se requeriria establecer una organizacion funcional —esbo-
zada en el apartado anterior— sobre la base de un concepto que aborde todas
las implicaciones organizativas (plan de experimentacion y proyectos/campa-
flas de experimentacidn, niveles de experimentacién y tipos de experimen-
tos/descubrimientos y desarrollo y de validacion) y de personal (grupos de
trabajo/equipos de experimentacion).

Por ultimo, la disposicién oportuna de unidades operativas y la constitu-

cién de los centros de referencia que se consideren facilitarian la realizacién
de los experimentos de validacion.
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