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EL USO DE LLM EN EL PROCESO

DE OBTENCION Y ANALISIS
DE INTELIGENCIA

Introduccion

A obtencion de inteligencia y las préc-

ticas de espionaje han ejercido un

papel fundamental en la historia mili-
tar. Desde la antigiedad, la ventaja informativa
ha decidido conflictos bélicos. Un ejemplo
paradigmatico fue la planificacion de la Ope-
racion Overlord (D-Day) en 1944, en la que los
aliados emplearon mdltiples fuentes de inteli-
gencia, como imdgenes aéreas, redes de
agentes locales, interceptacion y descifrado
de comunicaciones, para mapear las defensas
y prever los movimientos del enemigo con el
fin de decidir el momento oportuno del desem-
barco. Esta fusion de informacion permitio
planificar con un alto grado de precision la
mayor operacién anfibia de la historia, demos-
trando que el éxito operativo depende de
transformar datos dispersos en conocimiento
Gtil para el mando y la accién. Si bien los prin-
cipios bdsicos de conocer al adversario y
explotar informacién siguen manteniendo una
naturaleza similar, el entorno actual, fuerte-
mente influenciado por las nuevas tecnologias,
presenta nuevas oportunidades y a su vez
nuevos retos a los que enfrentarse. La prolife-
racion de fuentes abiertas (medios digitales,
redes sociales, bases de datos publicas) ge-
nera un volumen de datos sin precedentes,
dificilmente abarcable con medios tradiciona-

les. En paralelo, la revolucion tecnoldgica, es-
pecialmente en inteligencia artificial (IA),
ofrece herramientas potentes para procesary
analizar esa informacion. En los dltimos afos
han emergido los grandes modelos de lengua-
je (LLM, por sus siglas en inglés) como
exponente de esta innovacion, capaces de ge-
nerar y comprender texto con una calidad
cercana a la humana, como demuestran mo-
delos y aplicaciones como ChatGPT, Copilot o
LlIaMA2. Estas capacidades sugieren un poten-
cial transformador en el dmbito de la
seguridad y defensa, donde disponer de la in-
formacién correcta en el momento adecuado
puede marcar la diferencia [1] [2].

Organizaciones militares y de inteligencia ya
exploran el empleo de IA generativa. La OTAN,
por ejemplo, ha desarrollado el proyecto Al Fe-
lix con varias aplicaciones de IA orientadas a
automatizar tareas burocraticas y apoyar la
toma de decisiones. Recientemente ha intro-
ducido un asistente digital de inteligencia
artificial (AIDA), una aplicacién basada en mo-
delos generotivos/LLM, entrenada sobre
conocimiento clasificado de la Alianza para
proporcionar «la informacién correcta, en el
momento justo, a las personas adecuadas».
De igual modo, estudios académicos recientes
examinan cémo herramientas como ChatGPT
pueden emplearse como asistentes virtuales



para analistas de inteligencia, apoyando la-
bores de bulsqueda, procesamiento de
informacion y elaboracién de informes. Se ha
demostrado que los LLM poseen habilidades
destacadas de procesamiento del lenguaje
natural Gtiles en inteligencia: desde la recupe-
racion rdpida de datos pertinentes hasta la
sintesis y apoyo a la toma de decisiones ba-
sadas en informacién. En mi Trabajo de Fin de
Grado de la Universidad de Vigo, Asistente Vir-
tual Telegram para la interpretacién de
documentos, explico cémo el uso de un LLM
ajustado y entrenado puede facilitar a un ana-
lista de inteligencia para mejorar distintas
facetas de su trabajo, desde la recoleccion y
fusion de datos hasta el andlisis, la elabora-
cion de informes y el intercambio de
informacioén. Los resultados resaltan el amplio
potencial de estas herramientas, evidencian-
do que pueden apoyar tareas complejas; sin
embargo, adn carecen de pleno grado de fia-
bilidad y optimizacién, por lo que requerirdn
un proceso de desarrollo y adaptacion para
proporcionar su plena eficiencia y efectividad

01 2] [3].
Large language models (LLM)

Los modelos de lenguaje de gran tamafno
(LLM) son sistemas de inteligencia artificial en-
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trenados sobre enormes volimenes de texto
con el objetivo de comprender, generary ma-
nipular lenguaje natural. Su funcionamiento se
basa en arquitecturas de redes neuronales
profundas, particularmente los Transformers,
que permiten procesar secuencias de pala-
bras y predecir con alta precision la palabra
siguiente en funcion del contexto anterior. Es-
tos modelos no estdn programados con reglas
explicitas, sino que aprenden patrones lingUis-
ticos, relaciones semdnticas y estructuras
gramaticales a partir de los datos [4] [5].

Los LLM actuales, como GPT-5, PalLM o LIaMA,
pueden realizar tareas complejas tales como
resumen de documentos, traduccién, genera-
cién de informes o clasificacion temdtica, o
que los convierte en herramientas versdtiles
para aplicaciones en dmbitos como la inteli-
gencia militar, la defensa o la ciberseguridad.
Ademds, con las herramientas adecuadas es
posible entrenar, ajustar o dotar de informa-
cién concreta a los modelos para adaptarlos
a las necesidades especificas de la inteligen-
cia militar [6] [7].

Entre estas herramientas se encuentran las si-
guientes:

— Fine-tuning (ajuste fino): consiste en reajus-
tar los pesos de la red neuronal que compone
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Figura 1. Ejemplo de red neuronal profunda [4]

el modelo de IA mediante el uso de un dataset
especifico proporcionado por el usuario. Este
conjunto de datos puede incluir textos —ma-
nuales doctrinales, reglamentos operativos,
informes de inteligencia—, imdagenes u otros
elementos relevantes que permitan al modelo
adaptarse al contexto militar y mejorar su ca-
pacidad de interpretacion e interaccion [8].

— Supervised fine-tuning (ajuste fino supervi-
sado): es una variante del ajuste fino en la que
se expone al modelo a ejemplos concretos de
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Figura 2. Proceso de fine-tuning. (Elaboracién propia)
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tareas reales con el objetivo de que aprenda
a realizarlas de forma precisa. Estas tareas
pueden estar relacionadas con redaccion de
partes, andlisis de inteligencia o aplicacion de
reglas de enfrentamiento, entre otras, y se
orientan segun los criterios definidos por un
supervisor humano.

— Reinforcement learning with human feedback
(aprendizaije por refuerzo con retroalimentacion
humana): este método permite refinar el com-
portamiento del modelo mediante un sistema
de recompensas basado en la evaluacion hu-
mana de sus respuestas. Es especialmente Gtil
en entornos sensibles como la inteligencia mi-
litar, ya que permite ajustar el modelo para que
responda de manera alineada con valores, nor-
mas y objetivos especificos, minimizando
desviaciones o errores ctiticos.

— Retrieval-augmented generation (genera-
cién aumentada por recuperacion): consiste
en dotar al modelo de la capacidad de acceder
dindmicamente a bases de conocimiento ex-
ternas (documentos doctrinales, partes de
inteligencia, bases OSINT, etc.) antes de generar
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su respuesta. De este modo, el LLM no
depende Unicamente de su conoci-
miento entrenado, sino que combina
procesamiento lingUistico con recu-
peracion de informacion relevante en
tiempo real. Este enfoque permite
mantener la informacién actualizada
y confiable sin necesidad de reentre-
nar constantemente el modelo [9].

— Prompt engineering y plantillas de
instrucciones: disefiar cuidadosamente
las instrucciones o prompts que se pro-
porcionan al modelo es esencial para
controlar el tipo, tono y estructura de la
respuesta. En el dmbito militar, esto
puede incluir plantillas especificas para

partes SITREP (Situation Report), infor-
mes INTSUM (Intelligence Summary) o
cualquier estructura similar.

Para poder integrar estas herramientas
correctamente, se deberia realizar unaimple-
mentacion segura en un entorno cerrado, es
decir, el modelo deberia ser construido y
ejecutado en entornos de red cerrados,
aislados de internet y con capacidad de au-
ditoria [10] [11].

Aplicaciones de los LLM en la inteligencia

El proceso de obtencion y andlisis de inteligen-
cia se estructura en torno a un ciclo continuo
y dindmico que garantiza la transformacion
de informacién dispersa en conocimiento Gtil
para la toma de decisiones. Tradicionalmente,
este ciclo consta de cinco fases interdepen-
dientes: planificacién, obtencién de datos,
procesamiento, andlisis, difusién y evaluacion
del ciclo (figura 3). En la fase de planeamiento,
se definen los requerimientos de inteligencia
y se priorizan los objetivos de recoleccion. A

Figura 3. Ciclo de la inteligencia. (Elaboracién propia)

continuacion, en la fase de obtencion, se re-
cogen datos provenientes de las diversas
fuentes de obtencion. Posteriormente, estos
datos son procesados para facilitar su andlisis,
lo que implica su depuracién, estructuracion
y codificacion. La fase de andlisis consiste en
evaluar, interpretar y fusionar la informacion
disponible para generar inteligencia valorada.
A continuacién, la fase de difusiéon garantiza
que el producto resultante llegue oportuna-
mente a los niveles operativos o estratégicos
que lo requieran. Finalmente, se evalta el ciclo
para detectar los errores cometidos y opti-
mizar el proceso. Este modelo, recogido
doctrinalmente en la Allied Joint Doctrine for
Intelligence Procedures (AJP-2.0) de la OTAN,
constituye la base estructural de los sistemas
de inteligencia modernos. La incorporacion de
tecnologias como los modelos de lenguaje y
la inteligencia artificial esté comenzando a
transformar cada una de estas etapas, mejo-
rando su eficiencia, alcance y capacidad de
respuesta [12].
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Como se puede observar en la figura 4, la ob-
tencion de inteligencia se nutre de diversas
fuentes clasificadas tradicionalmente en dis-
ciplinas como HUMINT (inteligencia humana),
SIGINT (inteligencia de sefiales), IMINT (inteli-
gencia de iméagenes), MASINT (medicion y
firmas), TECHINT (inteligencia técnica) y OSINT
(inteligencia de fuentes abiertas). Cada una
aporta perspectivas Unicas sobre las capaci-
dades, intenciones o actividades de actores
adversarios o aliados. En este contexto, la in-
teligencia de fuentes abiertas ha cobrado un
papel creciente debido al volumeny accesibi-
lidad de la informacién disponible en internet,
redes sociales y medios digitales, donde los
modelos de lenguaje de gran tamario (LLM) y
la inteligencia artificial estdn demostrando una
utilidad operativa creciente [14].

La inteligencia de fuentes abiertas (OSINT,
Open Source Intelligence) se define clasica-
mente como la inteligencia obtenida a partir
de informacién disponible plblicamente. En la
legislacion de Estados Unidos (Ley Pablica
109-163) se describe OSINT como «aquella in-
teligencia producida a partir de informacién
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disponible publicamente que se recopila, ex-
plota y difunde de manera oportuna a una
audiencia apropiada con el propoésito de
atender un requisito de inteligencia especifi-
co». Asimismo, la doctrina aliada la define
como «aquella inteligencia derivada de infor-
macién disponible pablicamente, asi como de
otra informacién no clasificada que tiene una
distribucién o acceso publico limitado». En
otras palabras, OSINT abarca todo conoci-
miento til obtenido de fuentes abiertas o
accesibles: medios de comunicacion, redes
sociales, sitios web, registros pablicos, image-
nes satelitales comerciales, entre otros. Se
distingue de otras disciplinas de obtencién
(HUMINT, SIGINT, IMINT, etc.) en que la informa-
cién origen no es secreta ni clasificada,
aunque su recopilacion y andlisis sistematicos
pueden revelar inteligencia valiosa [14].

En las dltimas décadas, la importancia de la
OSINT ha crecido exponencialmente impulsada
por el avance de la era digital. Hoy la informa-
cién publica relevante abunda en internet,
desde foros y redes sociales hasta bases de
datos académicas o comerciales que pueden
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Figura 4. Principales fuentes de inteligencia. (Elaboracién propia)
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resultar muy Gtiles para analizar actividades
de adversarios, detectar cambios en el entor-
no operativo o determinar la opinién pablica
sobre cualquier materia. Tal y como cita el ex-
director del NATO International Military Staff,
sir Christopher Parker, la OSINT es ahora «ma@s
importante y mdas poderoso que nunca, aun-
que reconoce también que su potencial adn
no se explota plenamente por falta de inver-
sién y por una cultura tradicional que favorece
las fuentes clasificadas. Sin embargo, es un
hecho que la inteligencia artificial se vislum-
bra como el habilitador clave para cribar esta
masa de informacién abierta: la OTAN ha ins-
tado a sus miembros a superar barreras y
adoptar OSINT potenciado por IA como
complemento del ciclo de inteligencia con-
vencional. Integrada adecuadamente, la
OSINT automatizada puede proveer a los ana-
listas militares una comprension rdpida y
actualizada de su entorno operacional, res-
pondiendo a preguntas del tipo quién hace
qué, cudndo y donde con la inmediatez que
el ritmo de las crisis actuales exige.

La automatizacién de OSINT mediante LLM per-
mitiria manejar volimenes masivos de datos
abiertos de forma eficiente. Un modelo de len-
guaje puede, por ejemplo, monitorear miles de
fuentes en tiempo real, filtrando las relevantes
y descartando ruido, algo inviable para un
equipo humano. Asimismo, los LLM pueden re-
sumir rdpidamente documentos extensos,
noticias o informes, extrayendo las claves para
que el analista humano focalice su atencion.
Otra capacidad importante podria ser la
identificacion de menciones y referencias es-
pecificas en el torrente informativo: un LLM
entrenado en el dominio de defensa puede re-
conocer con alta precision términos militares,
nombres de unidades, sistemas de armamento
o lugares estratégicos dentro de un texto [14].
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Por su naturaleza accesible, la OSINT desem-
pefia un papel fundamental en las fases
iniciales del ciclo de inteligencia, especialmen-
te en las de obtencidén y procesamiento,
aunque su valor se extiende también al andli-
sis, al complementar productos derivados de
fuentes clasificadas. Un ejemplo actual de
aplicacién de OSINT potenciada por inteli-
gencia artificial es la plataforma Horizon,
desarrollada por la empresa briténica Logi-
cally. Esta herramienta permite rastrear,
analizar y visualizar campanas de desinforma-
cién, actividad coordinada y narrativas
emergentes en redes sociales, medios digita-
les y foros, combinando técnicas de andlisis de
redes, machine learning y modelos de lengua-
je. Utilizada por organismos gubernamentales
y unidades de defensa, ha demostrado su efi-
cacia en conflictos recientes, como la guerra
de Ucrania, proporcionando andlisis situacio-
nal en tiempo real y contribuyendo a la alerta
temprana frente a amenazas informativas.
Este tipo de capacidades, integradas en arqui-
tecturas de inteligencia hibrida, permiten
prever y neutralizar amenazas antes de que se
materialicen. De hecho, algunas personas
apuntan que integrando la OSINT en el ciclo
mds amplio de inteligencia y potencidndola
con IA se pueden «prever, disuadir y derrotar
esfuerzos adversarios» antes de que repre-
senten un peligro tangible. El analista
aumenta su capacidad de alerta temprana,
ya que, ademds de comprender lo ocurrido,
puede vislumbrar lo que el adversario podria
estar planeando hacer con semanas o meses
de antelacién. Todo ello se consigue libe-
rando al analista humano de la tarea de
cribar manualmente montafias de publi-
caciones, permitiéndole enfocarse en la
interpretacion y juicio, que siguen siendo
insustituibles [15].
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Ademds de su uso consolidado en OSINT, los
modelos de lenguaije de gran tamao (LLM) es-
tan ganando posicion como herramientas de
apoyo en otras disciplinas de inteligencia. En el
&mbito de la inteligencia de sefales (SIGINT),
los LLM ofrecen capacidades notables para
analizar grandes volmenes de comunicacio-
nes interceptadas, especialmente cuando éstas
incluyen lenguaje natural no estructurado,
como mensajes de texto, correos electronicos,
chats o transcripciones de voz. Pueden em-
plearse para realizar traducciones automaticas
en mltiples idiomas, clasificar conversaciones
por tema o nivel de riesgo y detectar patrones
lingUisticos o semanticos indicativos de activi-
dad sospechosa. Investigaciones recientes han
explorado incluso su uso en la identificacion de
técnicas de cifrado y en el andlisis de vulnera-
bilidades criptogrdficas. La ventaja clave radica
en su capacidad para realizar un preprocesa-
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miento inteligente que priorice los flujos de in-
formacién mas relevantes para el analista,
aliviando la sobrecarga cognitiva que carac-
teriza a entornos con alta densidad de datos
SIGINT [16] [17].

Otro campo de aplicacion relevante lo encon-
tramos en la guerra electrénica, concretamente
en la deteccién temprana de sistemas aéreos
no tripulados (RPAS). Un modelo de lenguaje
adecuadamente configurado y entrenado
puede analizar los pardmetros electromagné-
ticos captados por receptores de sefiales,
como frecuencia, modulacién o firma espec-
tral, y asociarlos a perfiles conocidos de drones.
A partir de esta correlacion, el sistema puede
generar una estimacioén probabilistica sobre el
tipo de RPAS detectado, asignando ademds un
nivel de amenaza en funcién de su comporta-
miento, procedencia o capacidades conocidas

Figura 5. Operador usando IA para alerta temprana de RPAS. (Imagen elaborada con 1A)
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Figura 6. Operador usando IA en una obtencién de HUMINT. (Imagen elaborada con I1A)

(figura 5). Esta integracion permite acelerar la
clasificacion de amenazas emergentes en es-
cenarios donde el tiempo de reaccion es critico.

En lo que respecta a la inteligencia humana
(HUMINT), los LLM pueden actuar como asis-
tentes en el andlisis de testimonios, entrevistas
operativas o informes de contacto, ayudando
a extraer entidades clave, detectar cambios
de tono o contradicciones sutiles e incluso ge-
nerar resimenes sintéticos orientados al tipo
de operacioén (figura 6). Asimismo, pueden ser
entrenados para respetar los protocolos doc-
trinales en la elaboracién de informes de
primera mano (como los SALUTE o los partes
de contacto). En el Gmbito de la inteligencia
de imagenes (IMINT), aunque los modelos vi-
suales son los protagonistas en la deteccién

automdtica de objetos o cambios geoespa-
ciales, los LLM pueden integrarse como parte
de sistemas multimodales, encargdndose de
transformar los hallazgos visuales en descrip-
ciones textuales Gtiles para el mando o para
otros analistas. Esta combinacién ha sido ob-
jeto de estudio en programas piloto liderados
por agencias de defensa de Estados Unidos y
de la OTAN con el objetivo de fusionar datos
SIGINT, IMINT y OSINT mediante modelos
linguisticos centralizados que generen pro-
ductos analiticos coherentes, contextualizados
y en tiempo real. Asi, los LLM no s6lo mejoran
la eficiencia de las tareas especificas, sino
que contribuyen a la interoperabilidad y a la
sintesis entre distintas disciplinas de inteli-
gencia [18] [19].
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Desafios y consideraciones éticas-operativas
enelusodelLM

A pesar de sus ventajas, la incorporacion de
LLM e 1A en el proceso de inteligencia conlleva
una serie de desafios y consideraciones que es
imprescindible abordar. Entre los principales
puntos de atencioén, conforme a la doctrina
OTAN Yy la experiencia de diversas organizacio-
nes de defensa, encontramos los siguientes:

— Fiabilidad de la informacién y sesgos algo-
ritmicos: los grandes modelos del lenguaje
pueden cometer errores o generar contenido
incorrecto (alucinaciones) con conviccion
aparente, y es un hecho que en inteligencia
basarse en un andlisis errdbneo puede ser de-
sastroso. Ademds, los modelos aprenden de
datos abiertos que conllevan sesgos (cultura-
les, ideolégicos, doctrinales) que podrian
trasladarse a sus salidas. Es crucial por tanto
implementar métodos de validacién y verifi-
cacion de los resultados proporcionados por
la 1A'y aplicar mecanismos de mitigacion de
sesgos. La OTAN ha establecido explicitamente
la mitigacién de posibles sesgos como uno de
los seis principios rectores para un uso res-
ponsable de la IA en defensa. Se deben tomar
medidas proactivas para minimizar sesgos no
deseados en los algoritmos y en los datos con
que se entrenan, asegurando que las con-
clusiones del LLM no estén contaminadas por
prejuicios sistemdticos. Igualmente, la expli-
cabilidad es importante, ya que los analistas
requieren comprender, aunque sea de forma
bésica, por qué la IA sugiere una determina-
da conclusién, a fin de confiar en ella. Por ello,
la OTAN aboga por la trazabilidad y trans-
parencia de las aplicaciones de A,
incluyendo mecanismos de auditoria de los
modelos [2] [18] [19].
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— Barreras organizativas y culturales: la adop-
cion de IA en comunidades de inteligencia
tradicionales enfrenta inercias y desconfianza.
Un estudio del Royal United Services Institute
identific que, junto a retos técnicos, existe un
importante obstdculo cultural, pues muchos
analistas y decisores tienden a otorgar mayor
confianza a la informacién clasificada y a las
fuentes secretas que a la inteligencia abierta
asistida por IA. Esta reticencia en confiar en
herramientas algoritmicas puede limitar su
aprovechamiento. De hecho, se ha observado
en la OTAN que persiste un escepticismo hacia
la informacién de fuentes abiertas, percibida
como de menor valor. Superar este sesgo re-
querir& capacitacion, casos de éxito y, sobre
todo, establecer claramente el rol de la A
como apoyo (y no sustituto) del analista. Es vi-
tal definir nuevos procedimientos que integren
las salidas de IA en el ciclo analitico y ajustar
la doctrina y entrenamiento en consecuencia.
Asimismo, la implementacion de LLM en inte-
ligencia requiere afrontar desafios como la
inversion en infraestructuras seguras, el acce-
SO a extensos conjuntos de datos de
entrenamiento y la capacitacioén de personall
experto en ciencia de datos [11] [17].

— Seguridad de la informacién y adversarios
en la era de la IA: al emplear modelos de len-
guaje se deben extremar las precauciones de
ciberseguridad y proteccién de la informacion
sensible. Un riesgo latente es la filtracion de
datos clasificados si, por ejemplo, los analistas
introducen en un LLM publico, como ChatGPT,
fragmentos de informes confidenciales bus-
cando su resumen. Esto podria exponer
secretos a sistemas fuera del control militar.
Varias organizaciones han prohibido el uso de
chatbots publicos en entornos gubernamen-
tales precisamente por este motivo. La
solucién pasa por utilizar modelos cerrados y
controlados, instalados en redes clasificadas
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o con blindaje de datos. Para ello, seria necesario
que las Fuerzas Armadas cuenten con su propio
modelo entrenado o ajustado (fine-tuned) so-
bre bases doctrinales y datos internos
validados, ejecutado en infraestructuras se-
guras, aisladas de internet, y sometido a
auditorias regulares. Esta implementacion
debe ir acompafada de politicas de control
de acceso, cifrado robusto, procesos de revi-
siobn humana y formacién especializada del
personal en ciencia de datos y manejo ético
delalA.

Por otra parte, la irrupcion de la 1A en inteligen-
cia es un arma de doble filo, ya que el
«adversario» también puede utilizarla. Se
vislumbra una carrera armamentistica algo-
ritmica en la que cada bando intenta
aprovechar la IA para superar al otro. Esta di-
ndmica obliga a estar un paso adelante en la
adopcidn de IA, pero con prudencia, ya que
cualquier herramienta puede volverse en con-
tra si el enemigo logra infiltrarla o enganarla.
Un ejemplo de debilidad clara es la posible
manipulacién de datos de entrenamiento o de
los insumos que consume la IA, por ejemplo,
inundando las redes sociales con desinforma-
cion especifica para sesgar el andlisis
automatizado. Mitigar esto requiere robuste-
cer los modelos contra ataques adversarios,
diversificar fuentes para corroborar la infor-
macién y mantener siempre al mando el juicio
humano ante posibles anomalias [19]:

— Consideraciones éticas y legales: el empleo
de IA en operaciones militares debe regirse por
los mismos valores y marcos legales que
cualquier otra capacidad. La OTAN, en su
estrategia de IA, ha definido principios de
legalidad, responsabilidad, gobernanza, fiabi-
lidad, trazabilidad y mitigacion de sesgos para
guiar el desarrollo y uso de estas tecnologias.
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Un debate ético recurrente es el grado de au-
tonomia que se otorga a la 1A en la toma de
decisiones. En el contexto de inteligencia, po-
dria plantearse si un LLM debiera, por ejemplo,
determinar automaticamente que cierto indi-
viduo es una amenaza y elevarlo a una lista
de objetivos. La doctrina mayoritaria sostiene
que decisiones de ese calibre no pueden de-
legarse completamente en méquinas. Autores
espanoles de la Universidad de Navarra argu-
mentan que no se debe permitir que sistemas
autébnomos seleccionen y ataquen objetivos
por su cuenta, dada su falta de empatia y de
capacidad para discernir matices legales y
morales. La decision de clasificar a una enti-
dad u objetivo como amenaza o de actuar
contra ella debe recaer en un humano res-
ponsable, que sopese contexto, fiabilidad y
consecuencias. En linea con ello, la OTAN en-
fatiza la responsabilidad de los operadores,
considerando que deberian rendir cuentas del
uso de |A igual que de cualquier arma o medio.
Por Gltimo, la integracion de LLM debe hacerse
asegurando en la medida de lo posible el
cumplimiento legal (leyes nacionales, derecho
internacional humanitario, derechos huma-
nos), la proteccién de la privacidad, los
derechos civiles (especiolmente cuando se
analiza big data que pudiera incluir datos per-
sonales de ciudadanos) y la transparencia
hacia la sociedad. Ademas, es imprescindible
respetar los términos de uso y politicas de las
plataformas cuyas fuentes se exploten. Redes
sociales como Facebook prohiben expresa-
mente el uso de sus servicios con fines bélicos,
y cualquier tratamiento de datos debe ajus-
tarse alas condiciones de uso y a la normativa
de proteccion de datos aplicable. Ignorar es-
tas restricciones puede no soélo vulnerar
derechos fundamentales, sino comprometer
la legitimidad y legalidad de toda operacion
de obtencion y andlisis de inteligencia [20] [21].
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Teniendo en cuenta todo lo anterior, lo imple-
mentacion exitosa de los LLM en inteligencia
demandard avances técnicos y también ajus-
tes doctrinales, normativos y culturales. El
desarrollo e implementacion de las nuevas
tecnologias requeriré un enfoque de human-
machine teaming, en el que las fortalezas de la
IA complementen alas del analista humano en
un marco de confianzay control apropiado. La
formacion del personal serd igualmente clave:
los futuros analistas de inteligencia deberdn ser
tan competentes en andlisis estratégico como
en entender y manejar herramientas de IA. Sélo
asi se podrd aprovechar el potencial de estos
sistemas de forma segura y ética [22] [23].

Conclusiones

Lairrupcion de los modelos de lenguaje de gran
tamanio en la inteligencia militar no supone Uni-
camente un cambio tecnolégico, sino un
replanteamiento fundamental sobre como de-
sarrollamos, gestionamos y explotamos el
conocimiento estratégico. Este nuevo contexto
no ofrece respuestas féciles ni soluciones auto-
mdticas, ya que presenta desafios que
trascienden la técnica y alcanzan lo ético, lo
doctrinal y lo organizativo. La evolucién futura
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dependerd criticamente de nuestra capacidad
para integrar la tecnologia de manera conscien-
te y responsable, reconociendo tanto su poder
transformador como sus limitaciones inherentes.
En Gltima instancia, serdén las decisiones huma-
nas, respaldadas pero no reemplazadas por la
IA, las que determinen el éxito operativo y estra-
tégico.

El camino hacia la inteligencia militar del futuro
estéd marcado por la necesidad de una adap-
tacion constante y una vigilancia permanente.
Sélo mediante el entendimiento profundo de es-
tas tecnologias y una actitud proactiva ante sus
desafios podremos mantener la ventaja estra-
tégica en un entorno de seguridad global cada
vez mds complejo. La tecnologia ha abierto la
puerta a nuevas posibilidades; ahora corres-
ponde a la comunidad de defensa garantizar
que estas capacidades se aprovechen plena-
mente, siempre bajo el mando firme del criterio
humano.

Esinnegable que la IA estd aqui para quedarse,
y sulugar en la historia de la inteligencia militar
dependerd enteramente de nuestra habilidad
para comprenderla, controlarla y aplicarla con
sabiduria.
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