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EN LA ARMADA:

INTEGRACION Y DESAFIOS =

El problema: entender la magnitud del cambio

sencadenardn la tercera revolucién en el

arte de la guerra, tras la de la pélvora y la
delas armas nucleares. La OTAN define los sis-
temas de armas auténomos (AWS) como «los
que deciden y actlan para alcanzar los obje-
tivos deseados, dentro de unos pardmetros
definidos, basdndose en los conocimientos
adquiridos y en la evolucion de la conciencia

I OS sistemas de armas auténomos de-
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situacional, siguiendo un curso de accién 6p-
timo, pero potencialmente impredecible».

El programador humano del sistema define
los par@metros de la mision para el AWS, in-
cluyendo objetivos. A diferencia de los
sistemas no tripulados (UxS) convencionales
operados remotamente, los AWS son capa-
ces de modificar sus itinerarios y tomar
decisiones sobre sus actividades gracias a
la integracién de inteligencia artificial (1A).
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“Ekmundo no es mas qae transformacion,

Los sistemas auténomos adquieren concien-
cia situacional de los datos que recopilan del
entorno operativo con sus propios sensores
y de los que se comparten en la red cola-
borativa autbnoma a través de la nube de
combate.

De manera general, podriamos aplicar la for-
mula: UxS + 1A = AWS. Sin embargo, tendremos
en cuenta otros sistemas de armas auténo-
mos de cardcter estdtico que no tienen que
estar necesariaomente integrados en una pla-
taforma vehicular. Identificamos dos clases de
sistemas militares autébnomos: vehiculares, de
cardcter dindmico, que se desplazan por el
campo de batalla, y capacitadores de la fuer-
za, COMO Sensores 0 armas.

La aplicacién de la 1A y otras tecnologias dis-
ruptivas en los sistemas de armas actuales
modelaré el futuro campo de batalla. Armas
hipersonicas, de energia dirigida o tecnologia
cudntica son ejemplos de estas tecnologias
que, combinadas, llegardn a cambiar las re-
glas de la guerra para siempre. La cuestion es
analizar la magnitud del cambio que se cierne
sobre las fuerzas navales. En este sentido, la
Armada presenté a finales de 2024 el docu-
mento Vision Armada 2050. Esta estrategia
define los mimbres con los que la Armada se
organizard y se equipard para mantener ca-

=y la vida, opinién solamente.

““Marco-Aurelio—""

pacidades avanzadas en un marco temporal
a largo plazo. Las tres funciones esenciales
identificadas por el AJEMA son la proyeccion
del poder naval sobre tierra, el control del mar
y la acciéon maritima. Adicionalmente, destaca
la relevancia estratégica de una robusta in-
dustria de defensa nacional como principal
suministrador de tecnologias y capacidades
a la Armada, que deberd estar unida al perti-
nente recurso humano y financiero.

La potencial integracion de AWS a largo plazo
deberd ir acompariada de un esfuerzo de re-
visién de planes y estrategias al més alto nivel.
El impacto de este cambio en las capacida-
des militares de una fuerza naval debe ser
analizado a través de los elementos que
la componen (MIRADO-I). Sirva este articulo
comMo una aproximacion a esta materia.

Los modos: operaciones navales autonomas
La guerra a la velocidad de las maquinas

Las tecnologias disruptivas estan elevando los
conceptos de velocidad y precision a niveles
sin precedentes, a la vez que desligan la ope-
ratividad de los sistemas de la dependencia
de operadores humanos. Su integracion en las
fuerzas navales requeriré una reevaluacion de
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la doctrina y el desarrollo de conceptos de
empleo adaptados. La Armada tiene ante si
un reto sin precedentes que puede llegar a
cambiar por completo el perfil de la Flota,
tanto fisico como conceptual.

La Armada lleva afos empleando vehiculos
no tripulados en actividades de alto riesgo,
como desactivacion de explosivos, trabajos
en zonas contaminadas, exploracion de fon-
dos marinos o vuelos de larga duracion.
Tradicionalmente, estos vehiculos son con-
trolados remotamente por operadores. Sin
embargo, en un entorno operativo en el que
el espectro electromagnético comienza a es-
tar congestionado y en constante disputa, la
IA se presenta como una opcidn valida para
garantizar la operatividad de estos sistemas,
que ademd@s reduciria las dimensiones del
UxS a solamente el vehiculo propicio.

Disponer de sistemas autbnomos que tomen
sus propias decisiones tacticas mediante IA
permitird incrementar exponencialmente el
ritmo de las operaciones y el tempo de las
decisiones. El ritmo frenético que imponen
las mdaquinas por su velocidad fisica y el
mayor tempo en la toma de decisiones de la
IA terminarén dejando al humano fuera
de muchas actividades y acciones. Esta
autonomizacién requerird una menor impli-
caciéon humana en las acciones y, como
consecuencia directa, un menor grado de
conocimiento situacional. Nos encontraremos
un campo de batalla con dos cogniciones
—una natural (humana) y otra artificial (1A)—
y con procesos de toma de decisiones dife-
renciados.

La doctrina que regula el planeamiento de
operaciones deberd evolucionar hacia una
concepciodn distinta que enmarque ambas
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cogniciones y formas hibridas de resolver
problemas militares. Derivado de ello, la ca-
pacidad de engano y decepcion sobre estas
cogniciones cambiardn. Si bien hasta ahora
el humano engafaba al humano, en ade-
lante podrdn aplicarse maniobras de
decepcion maquina-humano, maquina-
maquina y humano-maquina. Las fuerzas
auténomas crean un nuevo paradigma en
las dimensiones del planeamiento, toma de
decisiones y decepcion al adversario.

En este escenario, podriamos considerar
que la tendencia tanto del tiempo del ciclo
de toma de decisiones como el de ejecu-
cion de una accién tienden a cero. La franja
temporal entre tempo y ritmo se acorta,
mientras que su espacio de actuacion tien-
de a infinito: la IA lo entiende todo, y los
enjambres lo cubren todo. Por consiguiente,
con valores equivalentes, tempo (lo cogni-
tivo) y ritmo (lo fisico) se fusionan para crear
un nuevo concepto de guerra. Més alld de la
guerra de atricién (maxima expresion de lo
fisico) y la guerra de maniobra (méxima ex-
presion de lo cognitivo), es plausible que
estemos ante el nacimiento de un nuevo
concepto de guerra.

Imaginemos acciones en las que la IA es
capaz de identificar en tiempo real vulnera-
bilidades del sistema adversario y aplicar
una cantidad ingente de masa en base a
enjambres de UxS durante el tiempo estric-
tamente necesario para alcanzar los efectos
deseados y evitar la pérdida de capacidad
de combate, y repetir esto una y otra vez de
manera constante sin permitir margen de
reaccién o recuperacion al enemigo. Estas
acciones pulsantes serian el concepto de
empleo idéneo para un sistema de combate
autébnomo.
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Figura 2. Gréfico ilustrativo del concepto de pulso. (Imagen facilitada por el autor)

Estariamos ante una guerra de pulso o guerra
pulsante, con méxima aplicacién multidomi-
nio, en base a una gran red federada de
combatientes autbnomos que no requieren de
una cadena jerdrquica para tomar la mejor
decision, aplicando simulténeamente los prin-
cipios de la guerra, una repeticion constante
de estimulo-decision-accion.

Por su parte, la doctrina logistica también su-
friria cambios importantes. El sostenimiento
tradicional de plataformas tripuladas dard
paso al apoyo de plataformas autbnomas en
las que la presencia humana serd residual.
De esta manera, el apoyo sanitario perderia
peso especifico en beneficio del manteni-
miento. El antiguo esfuerzo de evacuacion
y tratamiento de bajas se orientaré a la
recuperacion y reparacién de maquinas
auténomas. Por su parte, el esfuerzo de trans-
porte deberd adaptarse al movimiento
seguro de AWS; al igual que las clases de

aprovisionamiento' centradas en el sosteni-
miento de plataformas tripuladas (1, Il, VI'y VIiT)
cederdn peso especifico ante las orientadas
alas maquinas (clases Il y IX).

Por ello, ser capaces de salvaguardar el buen
funcionamiento de la IAy de su cognicién aso-
ciada serd fundamental para la supervivencia
de una fuerza naval autbnoma. El objeto de la
proteccion pasaria de lo fisico a lo virtual. La
ciberseguridad se convertird por tanto en el
esfuerzo principal para la proteccion de las
vulnerabilidades y para explotar las de ene-
migo en el dominio ciber. Todo ello en un
entorno operativo con un espectro electro-
magnético congestionado y en competicion,
en el que ya podemos ser testigos de acciones
pulsantes de indole virtual que pueden llegar
a generar efectos fisicos.

Con todo lo anterior, la atencién humana po-
dria llegar a centrarse mds en cémo operan

1. I: viveres; II: vestuario; Ill: combustible; IV: construccion; V: municion; VI: sanidad; VII: armamento; VIII: electrénica;

IX: repuestos.
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los sistemas auténomos en vez de cudl es la
situacion tactica en el campo de batalla, un
cambio de la niebla de la guerra a la niebla de
los sistemas. Hay pensadores que van mas le-
jos y anticipan una singularidad en el campo
de batalla, segin la cual la capacidad cogni-
tiva humana no podrd seguir estos ritmos y
tempos impuestos por las méquinas. Es decir,
los humanos no harian contribuciones signifi-
cativas, convirtiéndose en irrelevantes para las
tomas de decisiones. Esto deriva en una cues-
tion de trascendencia: mantener o sacar al
humano del ciclo de control de las maquinas.

El papel del ser humano

Una guerra naval con presencia humana en
descenso abre una nueva perspectiva en el
empleo del recurso humano en las fuerzas
navales. El componente humano de las plata-
formas ha sido sustituido paulatinamente por
mdaquinas y sistemas en aquellos procesos fi-
sicos que asi lo permitian (ritmo), y como
asistentes en ciertos desarrollos cognitivos
relacionados con la toma de decisiones (tem-
po). Todo ello sincronizado por sistemas de
mando y control que crean el entorno virtual
en el que se integran humano y méquinay en
el que el humano gobierna a la méquina.

Tenemos por lo tanto una nueva forma de en-
tender el recurso humano. Una porcion
abandonard las tareas relativas a «operar»
maquinas y se reconvertird para «entrenar»
madquinas. Una fuerza naval autbnoma, o par-
cialmente autbnoma, operaré con tres modos
en funcién del nivel control y supervisiéon hu-
mana sobre las méquinas:

—Human-in-the-loop (HITL): supervision e ins-
trucciones. Es necesaria la orden humana de
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actuacién, aplicando la tradicional Kill Chain.
La Iron Dome (Cuapula de Hierro) israeli detecta
misiles, predice su trayectoria y presenta esta
informacién a un operador que decide el lan-
zamiento de un interceptor.
—Human-on-the-loop (HOTL): sélo supervi-
sién; relacionado con el nuevo concepto
de Kill Web. El sistema de defensa de punto
MK15 Phalanx empleado por la US Navy
detectq, evalla e intercepta misiles o aero-
naves hostiles a gran velocidad sin 6rdenes
humanas.

—Human-out-of-the-loop (HOOTL): ni su-
pervision niinstrucciones; los denominados
killer robots. Las maquinas son capaces de
aprender y operan sin ningun tipo de inter-
vencién para alcanzar el objetivo fijado. Si
bien no existen ejemplos militares confir-
mados, una muestra industrial son las
denominadas dark factories chinas.

En situaciones de presion, cuando una maqui-
na presenta una recomendacion, el ser
humano recurre al razonamiento automatico
en vez de al deliberativo. La psicologia social
identifica un «sesgo de automatizacién» por el
que el humano comienza a ser marginado de
la toma de decisiones al depositar excesiva
confianza en las méquinas en situaciones con
poco margen temporal, como ya es recurrente
en accidentes relacionados con la conduccion
auténoma.

Volviendo al Phalanx, estamos ante un ejem-
plo de sistema HOTL que recientemente
mostré sus bondades a bordo del USS Gravely
en cuanto a capacidad de respuesta inme-
diata ante un ataque con drones huties en el
mar Rojo. Los ciclos de toma de decisiones ex-
tremadamente cortos llevan afios dejando
fuera de juego a los operadores humanos, los
cuales pueden llegar a cometer errores fatales
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en estas situaciones, como se constatod en el
incidente del USS Vicennes o, mds reciente-
mente, con el USS Gettysburg.

La Armada ya dispone de un sistema HOTL: el
Aegis. Se trata de un sistema de defensa aérea
en el que el operador podria llegar a interrum-
pir la Kill Chain autdbnoma, y da respuesta ala
limitacién de éste de actuar con la suficiente
velocidad y precision como para interceptar
una amenaza a gran velocidad, acufidndose
la Regla Aegis. En un escenario en el que el
ataque y la defensa se producen a velocida-
des sobrehumanas, la Regla Aegis marca el
limite entre aquellas actividades que podrdn
ser controladas por humanos y las que debe-
rdn ser transferidas a las maquinas.

Por lo tanto, la Armada puede emplear el
concepto de Regla Aegis para identificar
aquellas actividades en las que los sistemas
auténomos podrdn o deberdn ser empleados
para hacer frente a las amenazas que sobre-
pasan la capacidad humana. Cuando la
velocidad de la amenaza requiera una
respuesta rapida, los AWS-HOTL serdn la res-
puesta 6ptima. Identificar las dreas tacticas
con necesidad de autonomizacion serd uno
de los pasos mds importantes para la adqui-
sicion e integracion eficiente de sistemas
auténomos en la Armada.

Por otra parte, emplear IA permite acortar
estos ciclos, mitigando los riesgos de las li-
mitaciones cognitivas humanas. Pero,
¢siempre serd la opcién mas acertada? No
se plantean restricciones al empleo de
AWS-HOOTL para operaciones de apoyo y
sostenimiento a retaguardia, alejados de
las zonas de conflictos. Ademds, como ya
hemos visto, los AWS-HOTL se estdn convir-
tiendo en fundamentales para acciones
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defensivas que, sin embargo, parece que
seguirdn requiriendo al humano para
«apretar el botén» que desencadene una
accién cinética con potenciales bajas hu-
manas dentro de los pardmetros AWS-HITL.

Es precisamente en la letalidad de estos
sistemas donde radica el centro de la
discusién ética. La desaparicion del ser
humano de los procesos de combate des-
pierta las mayores dudas. El factor legal de
las consecuencias de las decisiones y
acciones llevadas a cabo por sistemas au-
tbnomos es una asignatura pendiente,
incluso para aquellas acciones que no
son letales por naturaleza. Hablamos de
cuestiones como dafos colaterales,
responsabilidad entre comandante-opera-
dor-programador o instinto de supervivencia
de los AWS que puedan llegar a entrar en
conflicto con los derechos humanos. El em-
pleo de sistemas auténomos debe observar
la legalidad intencional. La Ley Humanitaria
Internacional y la de Conflictos Armados
identifican aspectos claves a tener en
cuenta: distincion entre combatiente y civil,
proporcionalidad en el uso de la fuerza y
necesidad de empleo de la misma. La ONU
estd trabajando en un tratado internacionall
para 2026 que prohiba los sistemas auténo-
mos letales (LAWS) sin control ni supervision
humana, es decir, los LAWS-HOOTL. La OTAN,
por su parte, cuenta con la National Al Stra-
tegy (2021) y el Autonomy Implementation
Plan (2022). Estamos ante un punto de in-
flexion legal y ético.

De esta manera, podriamos relacionar el
modo de control HITL a las situaciones en las
que existe margen humano de preparacion
(deliberado) y el HOTL cuando no (reactivo); y
por sus connotaciones éticas, dejar las HOOTL
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Figura 3. Interrelacion de los niveles de control con el tipo de actividades técticas. (Elaboracién propia)

para operaciones no cinéticas, orientadas a
acciones de apoyo o logisticas, mitigando al
méximo el riesgo de darios colaterales.

Estariomos ante la aplicaciéon de la teoria de
las tres manzanas al nivel de control humano
en sistemas autdbnomos: Ofensivas-HITL, De-
fensivas-HOTLy Apoyo-HOOTL; los tres modos
de control ocurriendo simulténeamente en el
mismo campo de batalla.

Un marco legaly ético serd@ uno de los primeros
pasos a tomar, definiendo limites en la progra-
macion y el empleo de estos sistemas. Parece
que todo pasa por comenzar por actividades
no letales para agilizar su integracién y, poste-
riormente, tras afianzarse técnicay éticamente,
plantear la integracion de capacidades letales,
convirtiéndolos en Lethal Autonomous Wea-
pons Systems (LAWS). Con ello, el recurso
humano se reorientaré de la primera linea de
combate a labores de preparacién y supervi-
sion, con un alto nivel de especializacion en
competencias tecnologicas y digitales.

Fuerza naval autbnoma

Los AWS deben ser entendidos como multipli-
cadores de la potencia de combate de una
fuerza naval. Esto deja obsoletos los principios
tradicionales de cdlculo de potencia de com-
bate relativa, asi como los conceptos de
empleo de las fuerzas navales. En este sentido,
el cambio mds radical que se anticipa es el
propio disefio de la fuerza naval. La tendencia
hasta ahora ha sido crear plataformas de
gran desplazamiento en las que se integran
sistemas combinados para hacer frente a las
amenazas tradicionales.

Sin embargo, el éxito del empleo combinado
de USV y UAV por Ucrania en su campafa na-
val contra la Flota rusa del Mar Negro abre el
debate sobre si continuar o no organizando
las fuerzas navales en base a grandes plata-
formas. Puede que con otras mads pequefias
y menos personal se consigan generar efec-
tos de mayor impacto, alcanzando objetivos
en dreas inaccesibles para una fuerza naval
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convencional. Y no nos referimos Gnicamente
a dreas fisicas, como el lecho marino, sino
también cognitivas, con sistemas operando
permanentemente sin descanso, reduciendo
la exposicion del personal y con ello el poten-
cial nGmero de bajas.

En definitiva, los AWS forzardn el modo de
operar de las fuerzas navales, tanto de aqué-
llas que las empleen como de las que tengan
que hacerles frente. Esta nueva doctrina ten-
drd que dar cabida a tdacticas, técnicas y
procedimientos novedosos que podrdan lle-
gar a cambiar el paradigma del combate
naval en los proximos afos. La categoriza-
cion de las marinas ya no estard basada en
las capacidades de las plataformas (aguas
azules, verdes o mqrrones), sino en el grado
de autonomia de su fuerza naval (tripuldda,
controlada o auténoma).

Como hemos visto, la fuerza naval autbnoma
deberd alejarse de la vision fisica de la fuerza
basada en plataformas y acercarse a una ar-
quitectura cognitiva. Més allé de datos, ancho
de banda, sensores o equipos de enlace, la
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gestion y organizacion eficiente de estos ele-
mentos serd la clave organizativa de las
fuerzas navales autbnomas. La ventaja tactica
por tanto se alcanzaré con la capacidad de
implementar algoritmos de mision superiores
a los del adversario. En definitiva, conseguir un
alto grado de simbiosis dentro de una fuerza
hibrida.

Esta simbiosis? naval genera una estructura
federada aplanada, en la que la coordinacion
multiagente es uno de los grandes cambios
en el mando y control tradicional. La organi-
zacioén deberd armonizar las actividades
llevadas a cabo por maquinas, software,
hardware, sensores y humanos. Un ejemplo
lo encontramos en la Kill Web, la evolucion de
la tradicional Kill Chain, en la que el sistema
emplea a todos los agentes disponibles (sen-
sores, nodos y armas) para atender mas
eficientemente las necesidades tacticas en
tiempo real.

Es por ello que de los tres tipos de estructuras
(centralizada, descentralizada o distribuida),
la relaciéon multiagente requiere una estructura

AUTONOMA

NIVEL DE CONTROL HUMANO

Figura 4. Clasificacién de las marinas por grado de autonomia. (Imagen facilitada por el autor)

2. Asociacion de individuos de diferentes especies que sacan provecho de la vida en coman.
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distribuida en la que el software compatible
canalice la funcién de control de la fuerza na-
val simbiética gobernada por méquina y
humano. Y esta organizacién de émbito téc-
tico tendrd su réplica en escalones superiores.
El cambio de una estructura descentralizada
tradicional a una distribuida serd sin duda uno
de los principales retos de integracion de sis-
temas auténomos en la Armada.

La OTAN publicd en 2025 el STANAG 4817, la re-
ferencia en protocolos de red homogéneos
que garantice la interoperabilidad en las ar-
quitecturas multidominio de mando y control
de los sistemas no tripulados. En este sentido,
destaca el Common Autonomy Tasking Layer
(CATL), que permite el intercambio fluido de
informacion entre UxV integrados en el Com-
mand, Control, Communication Maritime
Robotic Exploitation (C3MRE). En definitiva, una
nube de combate creada en base a las Glti-
mas tecnologias disponibles en el dmbito de
las comunicaciones satelitales, dpticas y 5G.
Todo ello genera la conciencia situacional
multidominio de todos los UxV integrados en
el sistema.

Una opcién factible a corto plazo seria la de
agrupaciones navales compuestas por gran-
des plataformas tripuladas acompafadas
por otras autdbnomas que realizan tareas de
apoyo, como buques de aprovisionamiento,
o de riesgo, como cazaminas. A su vez, las
plataformas tripuladas contarian con UxS de
menor tamano que incrementarian sus ca-
pacidades ISR® de superficie, aéreas y
submarinas. Con la integracién de AWS, las
agrupaciones navales hibridas perderén per-
sonal y desplazamiento, dando paso a un
mayor nimero de plataformas porta-AWS

3. Intelligence, Surveillance and Reconnoissance.
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capaces de generar masa en los momentos
clave del combate. Estamos ante una nueva
forma de combatir en la que los esfuerzos de
adiestramiento de estas fuerzas tendrdn que
ir dirigidos tanto al componente humano
como al artificial.

Concepto de empleo

El adiestramiento se define como el «proceso
de ensefianza de habilidades sistematico y
estructurado destinado a preparar individuos
y unidades para llevar a cabo tareas especi-
ficas en situaciones conocidas o simuladas».
Y es aqui donde identificamos una nueva do-
ble tarea: seguir adiestrando humanos y
empezar a poder adiestrar a las maquinas.

El adiestramiento humano continuaré una li-
nea similar a la actual, con perfiles técnicos y
directivos para dar respuesta a las necesi-
dades de las plataformas de combate. Sin
embargo, incluird formacioén orientada a lain-
teraccion humano-maquina que garantice el
empleo eficiente de las fuerzas navales
hibridas. Una porcién del personal serd res-
ponsable de la programacién y supervision del
desarrollo de la IA encargada de gobernar los
sistemas auténomos de toda la fuerza.

El entrenamiento de la IA que controle las AWS
serd uno de los pilares del adiestramiento de
esta nueva fuerza naval auténoma. El machine
learning es una rama de las ciencias de la
computacion que permite a los sistemas
aprender de los datos sin ser programados
explicitamente. Emplea la estadistica inferen-
cial y algoritmos para reconocer patrones y
establecer hipétesis, las cuales van mejorando
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en funcién del entrenamiento y la experiencia.
Es fundamental garantizar el acceso de la Ar-
mada a la tecnologia IA necesaria para hacer
realidad la fuerza naval auténoma, y esta IA
deberd tener un origen nacional conjunto que
sea compatible con los estdndares OTAN y
europeos.

Por otro lado, no ser capaces de proteger lain-
tegridad de esta IA, los algoritmos que la
integren y la manera en la que se entrene po-
dria llegar a tener consecuencias desastrosas
en el futuro. Nos encontrariamos ante una vul-
nerabilidad critica del sistema, una puerta
trasera que podria ser atacada en pleno com-
bate, haciendo que los AWS dejen de funcionarr,
limiten su operatividad o, en el peor de los ca-
sos, deserten. La IA para la Armada necesitard
un entrenamiento robusto (que cubra todo el
espectro de posibles situaciones tacticas) y
seguro (que garantice la cognicion que la fuer-
za naval usuaria desea).

Los AWS deberdn ser capaces de operar en en-
tornos degradados y congestionados, en los
que, ya sea por la propia naturaleza del com-
bate o por la categoria del control humano, se
garantice su actuacion eficaz. Pero una maqui-
na inteligente operando aislada del resto de sus
iguales pierde la sincronizacion de las acciones
y la capacidad para compartir informacion y
conciencia situacional. Por ello, cuando las co-
municaciones inaldmbricas entre AWS no sean
posibles, se deberd optar por métodos como el
laser, los enlaces 6pticos o incluso los cables.
De esta maneraq, las plataformas nodrizas
podrdn mantener el enlace con sus UxV conec-
tados a la nube de combate.

El componente humano de la fuerza naval de-
berd aplicar conceptos disruptivos. En funcion
de la misién, las unidades navales podrén ba-
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sarse en modos de empleo semiauténomos.
Existirdn plataformas opcionalmente tripula-
das (optionally manned platforms, OMP) que,
dependiendo de la misioén, contarén con
personal a bordo, estardn controladas remo-
tamente o serdn plenamente auténomas.
Empleando la misma tecnologia, el combate
colaborativo permitiré a unidades tripuladas
operar acompanadas por sistemas auténo-
mos mediante protocolos Manned-Unmanned
Teaming (MUM-T).

Asi, algunas funciones del combate podrén
convertirse en auténomas, mientras que
otras permanecerdn bajo control humano o
en un punto intermedio. La IA permitird al hu-
mano ampliar el rango de datos a su alcance
y realizar varios procesos simultGneamente.
Paraddjicamente, esto provocard que la or-
ganizacioén exija adn mas al operador, por lo
que el adiestramiento del componente hu-
mano serd primordial. En este sentido, el US
Army cuenta con el curso Artificial Intelligen-
ce for Soldiers, que busca familiarizar a
oficiales y suboficiales en el empleo de he-
rramientas de IA aplicadas a las acciones
militares terrestres.

Los medios: integracion de sistemas auté-
nomos

Entender la importancia del software

A diferencia de las marinas convencionales,
cuyo centro de gravedad radica en las gran-
des plataformas navales y en las capacidades
que aportan, las que posean una fuerza naval
autébnoma se basardn en el empleo simulté-
neo y colaborativo de sistemas operativos
compatibles. Un cambio profundo en la con-
cepciodn de fuerza, variando del hardware del
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dominio fisico tradicional al software del do-
minio virtual en fuerzas navales auténomas.

Llevar a cabo operaciones militares emplean-
do un amplio ecosistema de UxS autbnomos
requeriré un nivel de sincronizacion sin prece-
dentes. Las fuerzas navales necesitarén
priorizar que todos los sistemas operativos
empleados sean iguales o, al menos, compa-
tibles. De esta manera, se garantiza el flujo de
informacion en la red federada que gobierna
la fuerza naval. Los UxS auténomos podrdn
compartir los datos obtenidos de manera
conjunta por los sensores de todo el ecosiste-
ma. Igualmente, las armas y componentes
robéticos podrdn alcanzar sinergias al com-
binarse eficazmente.

Aunque el hardware sigue siendo esencial
para la adquisicion de datos y la ejecucion de
acciones, coordinar el ecosistema autbnomo
de manera eficiente a través del software se
presenta como la clave del éxito. Mientras que
el hardware podra provenir de diferentes su-
ministradores en funcioén de las necesidades
militares, el software, y mds concretamente los
sistemas operativos, deberdin ser muy espe-
cificosy, en la medida de lo posible, Gnicos. Los
sistemas definidos por software se presentan
como una posible solucién, como ya emplea
la Armada en el émbito de las comunicacio-
nes técticas.

Por ello, la implantacién de sistemas auténo-
mos no deberia comenzar exclusivamente con
la adquisicion de UxS a los que se les integra
una IA, sino que para que las 1A de todos estos
sistemas puedan intercomunicarse y enten-
derse en el campo de batalla los programas
de adquisicién deberdn ir determinados por el
software y el sistema operativo dominante, y
seré de relevancia estratégica disponer de
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software e I1A nacionales que se conviertan en
la piedra angular de la operatividad de las
fuerzas navales autdnomas. Ademdas, llegardn
a determinar tanto el comportamiento indivi-
dual del AWS, por su capacidad de andlisis de
datos y toma de decisiones, como su integra-
cion operativa en un sistema de sistemas,
destacando la sincronizacion eficaz de accio-
nes en enjambre. Este software requerird
actualizaciones constantes para garantizar la
eficacia e interoperabilidad de sus médulos 1A
y algoritmos de definicion.

Navantia ha desarrollado el sistema Advanced
Integrated Autonomous Defence (NAIAD) para
la integracion tactica de UxS en el @mbito ma-
ritimo. Esta integracion se ha hecho realidad
en las Ultimas ediciones del Ejercicio REPMUS
(Robotic Experimentation and Prototyping
using Maritime Uncrewed Systems), en las que
los buques de accién maritima (BAM) de la Ar-
mada participantes han integrado el NAIAD,
posibilitando el control integrado de UAV, USV
y UUV en el Sistema de Combate de Buques
de la Armada (SCOMBA).

EI NAIAD también puede ser empleado en es-
taciones de control en tierra mediante enlace
satelital, algo de gran interés no sélo para la
Fuerza Anfibia, sino también para la Fuerza
Conjunta. Con esto, la Armada contaria ya con
un software capaz de integrar los datos y con-
trolar UxS en un Combat Management System
(CMs) nacional, con la intencién de que el
NAIAD pase a ser una funcionalidad mas del
SCOMBA en un futuro cercano.

Esta capacidad de integracion de UxS es, sin
duda, un paso esencial en la generacién de
una arquitectura capaz de soportar el softwa-
re oOptimo para operar con sistemas
auténomos. En este sentido, Navantia también
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destaca por su papel protagonista en el pro-
yecto europeo SWAT-SHOAL (SWArm and
Teaming Operation of Manned & Unmanned
Underwater Vehicle) que, lanzado en 2024,
persigue desarrollar un sistema de enjambre
de UxS que opere de manera cooperativa y
eficiente en el Gmbito submarino.

Este proyecto se desarrolla en paralelo a
otros de gran interés, como la Nube de Com-
bate Multi-dominio (EDOCC), las plataformas
auténomas offshore de vigilancia maritima
(UssP), el buque de superficie medio semi-
autbnomo EUROGUARD o el proyecto
E-NACSOS. Este Gltimo resulta interesante por
la relevancia que da al software y fijard los es-
téndares europeos en los CMS, que permitirdn
la fusién de informacion de diferentes senso-
res y plataformas y su empleo colaborativo en
el campo de batalla.

Por su parte, Indra presentd en marzo de 2025
IndraMind, una A que podria ser integrada en
muchos de los sistemas y procesos de unida-
des de la Flota. Esto coloca a la industria
nacional en una situacién de ventaja compe-
titiva a nivel europeo, de lo que sin duda se
beneficiaran Espafia y la Armada para la
implantacion de sistemas y procesos auténo-
mos. IndraMind podria aplicarse en sensores,
identificacion de blancos, sistemas de mando
y control, andlisis de entornos sintéticos,
wargaming o en sistemas de combate auté-
nomos.

Indra destaca también como coordinador na-
cional del proyecto europeo FaRADAI (Frugal
and Robust Al for Defence Advanced Intelligen-
ce), que busca generar una base de
conocimiento técnico relativo a IA para apoyar
la investigacion de la industria de defensa en
la materia y permitir el desarrollo de proyectos
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que potencien la autonomia de los sistemas de
combate. En definitiva, el segundo factor para
garantizar la interoperabilidad entre sistemas.

Colaborar con la industria

La Armada identifica la cooperacién conlain-
dustria como uno de los pilares en los que
basar el desarrollo de la Flota. Mds allé de las
cuestiones relacionadas con la base industrial
de defensa, la colaboracién entre actores co-
merciales y militares es fundamental. La
estrategia dominante de construir un gran nd-
mero de sistemas ofensivos y defensivos no
tripulados mds pequenos, baratos y dgiles con
una limitacién presupuestaria requiere adop-
tar una politica tecnoldgica sostenible.

Este modelo sélo puede aplicarse aprove-
chando las tecnologias de doble uso y las
empresas que operan tanto en el mercado de
defensa como en el comercial. De esta mane-
ra, las tecnologias Commercial-Off-the-Shelf
(COTS) se interrelacionan directamente con
las Military off-the-shelf (MOTS). Las sinergias
COTS-MOTS son la clave para la adopcién e
integracion de las tecnologias de doble uso en
el dmbito militar.

El objetivo es encontrar soluciones sostenibles
econdémicamente alargo plazo en un escena-
rio de capacidad financiera limitada. Las
tecnologias de doble uso, al poder ser em-
pleadas en suinmensa mayoria en el dmbito
civil, tienen un menor coste de desarrollo y
producciény el acceso a repuestos es mayor.
Ademads, la resiliencia del sistema de produc-
cién y sostenimiento es mayor que la
tradicional, ya que pueden encontrarse re-
puestos y sistemas compatibles en una zona
geogrdfica mdés extensa. Pensemos en un UGV
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(vehiculo terrestre no tripulado) empleado en
desactivacion de explosivos cuyos compo-
nentes son en un 90 por 100 compatibles con
un UGV civil agricola.

La sustitucién del combatiente humano por
la maquina evitaré bajas humanas, pero in-
crementard la pérdida de equipo militar. El
modelo y velocidad de reposicion de estos
sistemas serdn factores de gran impacto en
el planeamiento de las operaciones y su rit-
mo de ejecucion. Hay que tener presente
que los procesos de adquisicién gu-
bernamentales afectan a la velocidad de
desarrollo de la tecnologia. Los procesos de
adquisicion tradicionales, plagados de de-
moras burocrdticas, deben ser sustituidos por
un modelo mds agil y flexible, como el Just-
In-Time (JIT), con la premisa de oportunidad
para reponer los sistemas autdbnomos perdi-
dos en combate.

Por otro lado, el volumen y el peso que
tradicionalmente se dedicaban al compo-
nente humano de sistemas tripulados
serdn empleados en nuevas capacida-
des o directamente eliminados. Con ello, las
plataformas auténomas podrdn hacer lo
mismo con un menor tamafo y coste. En
esta materia cobran gran importancia los
factores SWaP* de estos sistemas y senso-
res. La tendencia en el disefio y desarrollo
de elementos auténomos es a disminuir los
factores SWaP para ganar en discrecion,
disminuir el perfil fisico y abaratar costes.
De esta manera, con un ratio SWaP inferior
por sistema, el campo de batalla podria ser
inundado por un ecosistema de pequefios
sensores y vehiculos con una rentabilidad
coste/efecto elevada.

4. Space, Weight and Power.
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Bases navales auténomas

Las bases navales que alberguen unidades
autébnomas requerirdn adaptar sus infraes-
tructuras. Los amarres, hangares o almacenes
necesitardn disponer de tecnologia apropiada
para las actividades de mantenimiento ruti-
narias de estos sistemas. Esta linea de trabajo
puede sumarse a la del concepto Arsenal 4.0.
Uno de los puntos clave para iniciar la singla-
dura de la integracion de sistemas autdnomos
en la Armada serd disponer de infraestructu-
ras fijaos dotadas con personal experto y
equipadas con el material necesario.

Estas «bases fijas» permitirdin que los sistemas
autbnomos tengan un punto de referencia
geogrdfico, logistico y cognitivo para evolu-
cionar en lalinea que la Armada marque. Serd
necesario invertir para conseguir que los ar-
senales, bases y estaciones navales se
conviertan en autonomous systems capable
que habiliten la posibilidad de que sistemas
auténomos operen desde esas instalaciones,
y desde este campo de prdcticas se podria
poner en marcha un programa de integracion
de AWS en la Armada.

El disefio conceptual de la integracion de AWS
en la Armada podria basarse en dos lineas de
esfuerzo: una de acciones autbnomas de ca-
racter externo, orientada hacia la amenaza, y
otra interna, centrada en el apoyo y proteccion
de las fuerzas propias. El borrador que presen-
tamos se divide en tres grandes fases:

—Fase 1: instalaciones (2030). Centrada en
empleo de AWS para tareas rutinarias de vigi-
lancia y asistencia a buques en instalaciones
de la Armada, como bases y arsenales. Corea
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del Sur ya emplea el SGR-AI, un robot centi-
nela estético auténomo para la vigilancia de
la zona desmilitarizada. De la misma manera,
gran parte de las actividades llevadas a
cabo por los trenes navales podrian autono-
matizarse.

—Fase 2; litoral (2040). Orientada a tareas de
reconocimiento en aguas de soberania, con
una potencial descentralizacién en base alas
comandancias navales. Esto permitiria en-
frentarse al reto logistico y operativo de la
sincronizacion de actividades auténomas.
Adicionalmente, los buques hidrogréficos y pa-
trulleros serian las plataformas idéneas para
comenzar con actividades colaborativas
MUM-T, pudiendo llegar a operar de manera
aislada en lugares o momentos en los que las
plataformas tripuladas limitan su operatividad.
—Fase 3: expedicionario (2050). Busca con-
vertir en expedicionaria la capacidad de
combate autbnoma de la Armada, integrando
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AWS en plataformas que operan en aguas in-
ternacionales, como el Mediterraneo, golfo de
Guinea u océano indico. Esto pondria a prueba
la autonomia operativa y logistica de estos
sistemas. Quedaria pendiente la materializa-
cion de la letalidad de los AWS, un tema de
complejas implicaciones éticas, moralesy le-
gales. El primer paso en este sentido podria
darse hacia acciones letales puramente de-
fensivas, para madurar la capacidad antes de
pasar a acciones ofensivas letales autdbnomas.

La Armada ya ha identificado la necesidad de
crear una unidad de referencia capaz de asu-
mir el cometido de liderar la integracién de los
sistemas no tripulados en la organizacion. De
esta manera en 2024 nacié el Centro de Expe-
rimentacion y Vehiculos no Tripulados de la
Armada (CEVENTA) en la Base Naval de Rota,
que servird de punto de encuentro para orien-
tar las necesidades operativas de la Flota

Fases de la integracion auténoma

Fase 1 (2030)
Instalaciones

.—

Fase 2 (2040)

Fase 3 (2050)
Expedicionaria

Litoral

Figura 5. Disefio conceptual de la integracién de AWS en la Armada. (Imagen facilitada por el autor)
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hacia la industria y experimentar con los sis-
temas desarrollados por ésta para integrarlos
en nuestras unidades.

Conclusiones

La integracion de sistemas auténomos en la
Armada se presenta como un gran reto que
implicaria cambios profundos en la organiza-
cion. El proceso de transformacion iniciado
con la Visién Armada 2050 es una gran opor-
tunidad para la inclusiébn de un disefio
conceptual de integracién de sistemas auto-
nomos que anide con las lineas estratégicas
de la Armada.

La colaboracién con la industria nacional
permitird a la Armada tener acceso a la tec-
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nologia necesaria para la generacion de sis-
temas auténomos. Es fundamental poner en
valor la importancia del software como centro
de gravedad en esta materia. La inteligencia
artificial y los sistemas operativos serén capa-
cidades criticas que deberdn ser potenciados
y protegidos.

Las tecnologias disruptivas estdn creando un
nuevo paradigma en el combate, incluso en
la forma de guerra. La guerra pulsante puede
ser una realidad en un futuro préximo, en el
que serd costoso combatir sin los medios ne-
cesarios. Entender las nuevas amenazas y ser
capaces de adaptar la doctrina serd clave
para disponer de una fuerza naval relevante.
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