EMPLEO TACTICO DE LAS REDES
DECOMUNICACIONES5G

Introduccion

N cualquier operaciéon que se pretenda

realizar, el éxito militar estd fuertemen-

te condicionado por la habilidad para
coordinar de manera apropiada a las fuer-
zas que tomen parte en la misma. Para ello,
resulta imprescindible disponer de un buen
sistema de comunicaciones que posibilite
un adecuado mando y control. Sun Tzu, en
su célebre tratado sobre la guerra y las ope-
raciones militares, menciona de manera
escueta los medios empleados en su tiempo
y que perduraron durante siglos para
permitir a los elementos de una fuerza co-
municarse entre si.

Las operaciones militares han ido adquiriendo
a lo largo del tiempo mayor complejidad, no
siempre por la dificultad que entrana el obje-
tivo sino por los distintos esfuerzos a coordinar
para garantizar el éxito. En la actualidad se ha-
bla de guerra multidominio (tierra, mar, aire,
espacio, ciberespacio y cognitivo), entornos
que se entrelazan y se relacionan anadiendo
capas de complejidad a los retos que afrontan
nuestras Fuerzas Armadas, que han de traba-
jar de forma conjunta y coordinada para
lograr la misién. Es necesario conformar un
Gnico equipo que, como cualquier otro y de
cualquier disciplina, sea empresarial, cientifica

o deportiva, ha de afrontar la cuestién de la
comunicacién interna.

Hoy en dia, cornetas y tambores han sido sus-
tituidos, en gran medida aunque no en todos
los casos, por sistemas de radiofrecuencia de
distinta indole, desde la estacion radio bdsica
de modulacién analégica hasta el enlace sa-
telital que permite las comunicaciones
digitales por enlace de red, superando distan-
cias impensables para nuestros antecesores.

De manera sintetizada, el 5G es un estandar
de comunicaciones mediante red mévil. Una
red movil es otro uso del enlace por radiofre-
cuencia en el que el usuario es conectado con
otros mediante una entidad mediadora (el
nicleo de la red mévil). En un principio, esta
entidad era una centralita que manualmente
conectaba unos usuarios con otros. Hoy en
dia son sistemas informaticos automatizados
que emplean bases de datos con todos los
usuarios.

Una burbuja o nube téctica 5G pretende crear
un area de cobertura movil local que sirva de
red de mando y control para una fuerza. Sus
principales ventajas son:

sIntercambio de grandes volimenes de datos.
+Fécil accesibilidad para el usuario, permitiendo
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» Se utilizah tambores, gongs; banderas-y estandartes

que lo usen personas sin conocimiento sobre
radiofrecuencia o redes.

«Integracion de dispositivos de diversos cam-
pos y aplicaciones (ordenadores, drones,
terminales de telemedicina..).

«Gran velocidad de transmision de la informa-
cion.

Sin embargo, estas ventajas no responden con
exactitud a la cuestion de por qué adoptar y
emplear esta tecnologia. ¢;Qué ha cambiado
desde la época en que trompetas y banderas
eran suficientes para que una fuerza naval se
organizase?:

+Las operaciones multidominio requieren lain-
tegracion de individualidades de diverso tipo
(buques, unidades de Infanteria de Maring,
equipos de operaciones especiales, aerona-
ves, drones) con equipos particulares acordes
€Oon sus usuarios.

+Los grandes volimenes de datos que se
pueden medir y obtener. Entre ellos existe in-
formacion valiosa que puede llegar a ser
ignorada o desestimada, dada la limitada ca-
pacidad de procesamiento y transmision. Una
adecuada interpretacion a través de la tec-
nologia evitaria la pérdida de la misma.

El presente articulo pretende demostrar como
la tecnologia 5G puede no sélo solucionat, sino

<~ para unificar la accion de todos.

El arte de la g_ﬂerra{Sun-Tzu)—_——""—'

obtener ventajas tacticas significativas de las
cuestiones planteadas. En la primera seccién,
se describen brevemente el camino recorrido
hasta la situacion actual y el grado de imple-
mentacién de la tecnologia a fecha de la
elaboracién del estudio. A continuacion, se
expone de manera esquemdtica la infraes-
tructura 5G y se discuten las principales
caracteristicas de la red, poniendo el foco en
aquellas cuestiones que resultan de mayor in-
terés para su uso en las operaciones. Por
altimo, se formulan las metas futuras de la
tecnologia y unas breves conclusiones.

Situacion actual de la tecnologia

Actualmente, tanto en Esparia como en la ma-
yoria de los paises, la implantacion en el
mundo civil del 5G no es completa. Toda red
movil tiene tres elementos principales: el nd-
cleo de la red (cerebro de ésta), la antena
transmisora y los elementos de usuario
(conocidos como UE, user equipments), ha-
bitualmente teléfonos mobviles. Cualquier
ciudadano que disponga de un mévil de Glti-
ma generacion podrd verse confundido por
esta afirmacioén, ya que junto al icono que
marca la intensidad de sefial recibida suelen
aparecer, por lo general, las letras 5G. Sinem-
bargo, habria que afadir un apellido a este 5G,
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que es NSA, Non Stand Alone, en contrapartida
con el 5G SA, Stand Alone. La diferencia se en-
cuentra en que el nicleo de la red sigue siendo
de generaciones anteriores'.

De cara al pablico general, la principal carac-
teristica del 5G que ahora mismo disfrutan los
usuarios es el aumento de velocidad, logrado
gracias al ancho de banda mejorado y la la-
tencia ultrabaja, siendo la latencia el tiempo
que un mensaje tarda en ir de un extremo a
otro de la red. Estas caracteristicas vienen da-
das por el empleo de nuevas antenas y
dispositivos capaces de recibir sefial 5G. Los
nlcleos de red suelen ser en su mayoria EPC,
denominacioén para los ndcleos de la anterior
generacion. Sin embargo, y dado que las ven-
tajas de los nlcleos 5G repercuten mads en los
administradores de la red, los usuarios no son
del todo conscientes de este hecho.

Abril

El elevado coste de la implantacion del 5G im-
plica que sea un proceso lento y gradual. No
obstante, el camino seguido por las opera-
doras de red ha sido l6gico y eficiente, pues
ha priorizado la implantaciéon de aquellos
cambios que resultan mds econdémicos y
aportan mds ventajas al usuario coman. El
empleo de la tecnologia en todas sus capa-
cidades se ha limitado a pruebas y eventos
concretos.

Adentrandonos en la actualidad del titulo
que da nombre a este articulo, ¢cudnto se
ha avanzado en el uso de las burbujas 5G
desde 2022? A nivel mundial, numerosos pai-
ses afirman estar en proceso de pruebas o
experimentacion con sistemas 5G. Aliados
como Estados Unidos?, Alemania o Australia
estdn invirtiendo grandes cantidades de di-
nero en la realizacion de pruebas y compra
de equipos que permitan la

EPC/5GC

()
o sl
NSA o -
1 3)
= (cg)
5G NR
= e
UE 5G NR

implementacién a nivel mi-
litar de la tecnologia.
Resulta de especial interés
el proyecto 5G COMPAD
(communications for Pea-
cekeeping And Defense),
liderado por Indra junto con
otras empresas europeas,
entre las que se incluye Te-
lefonica. Este proyecto ha
tenido como principal hito

5GC

Diferencias entre red 5G NSA y SA?

la demostracién realizada
en Suecia en abril del 20234,

1. Robles Mansilla, Patricia: «<5G en dos fases: La transicion de NSA a SA y sus implicaciones para la red, Telefénica (blog),
13 de junio de 2025, https://WWW.telefonica.com/es/salo-comunicacion/blog/5g-dos-fases-transicion-de-nsa-a-sa-im-
plicaciones-red/

2. «What Difference between SA and NSA Deployment in 5G». acceso 30 de junio de 2025, https://www.iplook.com/info/5g-
nsa-sa-i00028il.htmIWhat difference between 5G NSA and SA architecture? IPLOOK Technologies.

3. «Marine Corps Refine Tactical 5G for Expeditionary Operations, Plan New Tech Lab», USNI News (blog), 24 de diciembre
de 2024, https://news.usni.org/2024/12/24/marine-corps-refine-tactical-5g-for-expeditionary-operations-plan-new-
tech-lab

4. «Concluye el ejercicio naval STEADFAST-25: El GCP Dédalo-25 exhibe su capacidad de proyeccién». GEOES 21,5 de marzo



Despliegue de unidades de Infanteria de Marina durante el Ejercicio STEDFAST DART-25

En el Gmbito nacional destacan los contratos
firmados entre el Ministerio de Defensa y Te-
lefénica, uno con la Armada® y otro con la
empresa Santa Barbara. Asimismo, se han re-
alizado despliegues de cardcter experimental
durante los Dédalo-24 y Dédalo-25, y desta-
can las pruebas de uso efectuadas durante el
ejercicio de la OTAN STEDFAST DART-25 en
aguas del mar Egeo®. Serd precisamente a fi-
nales del presente afio cuando Telefénica
entregue los nodos 5G a la Armada. La con-
clusion que se puede extraer es que ningdn
desarrollo de la tecnologia tanto a nivel inter-
nacional como nacional ha superado la fase
experimental, aunque esta fase se halle en

etapas avanzadas previas a una inminente
implantacion real. La entrega de la tecnologia
a las unidades para su uso en operaciones y
ejercicios supondrd el «crucero de resistencio»
que mostrard tanto las bondades como los obs-
téculos adn a superar por este tipo de redes.

Teoria de las burbujas tacticas 56

Una burbuja tactica 5G surge de desplegar
una infraestructura 56 SA movil que permita
establecer una red de mando y control. Los
dos elementos principales son el nicleo de la
red, el «ordenador» que controla y gestiona la

de 2025, https://gecestrategiayseguridad.es/concluye-el-gjercicio-naval-steadfast-25-el-gcp-dedalo-25-exhibe-su-

capacidad-de-proyeccion/

5. «Telefénica, elegida por la Armada para implantar sus primeras redes 5G». Infodefensa, acceso 27 de junio de 2025,
https://www.infodefensa.com/texto-diario/mostrar/4414957/armada-sigue-pasos-ejercito-tierra-encarga-telefonica-

primeras-redes-5g
6. Ibidem cita 4.
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redy la antena transmisora. Estos dos elemen-
tos levantan el paraguas de cobertura al que
se conectan los dispositivos de usuario.

Desgranando el asunto por partes, comenza-
remos por dichos dispositivos de usuario. Los
m&s habituales son teléfonos, tablets u orde-
nadores, aunque hay también otros como
drones, sistemas de telemedicina o sensores.
EI 5G fue creado pensando en el desarrollo de
la llamada Internet of Things (loT), que preten-
de integrar en la red dispositivos de diversa
indole, como pueden ser electrodomésticos o
vehiculos. Esta capacidad es aprovechable en
el dmbito de defensa para precisamente in-
corporar nuevas capacidades.

Al igual que ocurre con las comunicaciones
satelitales, el 5G pretende integrar y dar ser-

Abril

vicio a distintas redes de mando y control que
se emplean dentro de una fuerza de manera
local —TALOS (Sistema de Mando y Control de
Artilleria), JCHAT (Joint Chat) o similares—. El
objetivo no es sustituir las comunicaciones
por satélite, sino incorporar una alternativa a
las mismas con la posibilidad incluso de en-
lazar ambas, pues existe la posibilidad de
conectar la burbuja al exterior mediante el
mismo satélite. Cabe mencionar que la aper-
tura de la burbujo supone exponerla a
posibles ciberataques, por lo que la red ha de
poseer elementos que la hagan resistente a
los mismos’.

Cambiando el foco ahora a la antena trans-
misora, ésta aporta novedades y ventajas
respecto a sistemas mds veteranos. La obje-
cion de cualquier conocedor sobre cémo

Dron empleado por Telefénica controlado mediante red 5G8

7. Cartujo Olmo, P,y Gil Castifieira, . (dir.): Seguridad en Redes 5G Militares Desplegables. Trabajo de Fin de Grado Mdster

Universitario en Direccion TIC para la Defensa, 2023-2024.

8. «Telefénica hace realidad la comunicacion 5G entre drones y la Smart City», Telefénica (blog), 29 de noviembre de 2021,
https://www.telefonica.es/es/servicios/casos-de-uso-5g/drones-urbanos-5g/
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funciona un radioenlace en un sistema de
comunicaciones por 5G suele ser la cuestion
del alcance. La elevada frecuencia empleada
en el entorno, entre los centenares de MHz a
los GHz®, ya supone de partida un menor al-
cance a nivel fisico. Sin embargo, el sistema
ofrece mejoras para combatir esta desven-
taja. Las antenas son capaces de direccionar
la energia, pues son del tipo MIMO (Multiple
Input Multiple Output), compuestas en reali-
dad por otras de menor tamafio que trabajan
a la par sumando las transmisiones indivi-
duales, lo que permite focalizar la transmisién
en una direccién de interés en lugar de radiar
en todas direcciones. La sensibilidad del sis-
tema es también mayor gracias a esta
tecnologia. Las técnicas de modulacion em-
pleadas son mds complejas, permitiendo
mayores tasas de transmisidon y mayor resis-
tencia ala perturbacion. Todas estas mejoras
combinadas permiten un alcance dentro del
rango visual entre la antena y el dispositivo
que sea.

Existen igualmente otras alternativas para in-
crementar el alcance. Se podria aumentar la
potencia de las antenas, pero lo mas sencillo
es situar a mayor altura los receptores y trans-
misores para asi expandir el limite del horizonte.
Quizé los barcos sean el caso mds simple de
resolver, aunque siempre hay que tener en
cuenta la compatibilidad con otros equipos ya
presentes en los palos de los buques.

Paralas unidades terrestres se estudia la posi-
bilidad de utilizar «drones cautivos», un sistema
UAV (vehiculo aéreo no tripulado) conectado
por un corddn umbilical de alimentacion eléc-

9. Posicion de Politica PUblica de la GSMA (Asociacion GSM).
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trica y datos a un vehiculo de mando y control.
También se trabaja en crear estaciones inter-
medias que actlen como relés entre los
distintos elementos de la red, extendiendo adn
mdas el alcance.

Otra ventaja innegable que traen estos nuevos
equipos es la velocidad. Hablamos de anchos
de banda del orden de 150 Mb/s o incluso
Gb/s, latencias del orden de 5 ms y capacidad
de dar servicio a numerosos dispositivos a la
vez". Podriamos hablar de simplemente me-
jorar las comunicaciones, pero la aspiracion
es mayor: se trata de interconectar a un nivel
profundo los elementos participantes en el
combate. Pongamos que tenemos una sec-
cién de infantes de marina desplegados con
equipos tipo pulsera de actividad cuya posi-
cién, estado de salud, cansancio y cantidad
de municién estdn siendo constantemente
actualizados al mando en tiempo real. Este, a
su vez, transmite sus 6rdenes de forma diné-
mica a sus elementos subordinados no sélo a
través de voz o chat, sino mediante el uso de
aplicaciones cartogrdficas interactivas, como
si se tratase de fichas en un tablero compar-
tido por todos. Cantidades de informacion
antes dificilmente manejables en tiempo, for-
may volumen son ahora accesibles y Utiles en
la toma de decisiones.

Abordando ahora el Gltimo elemento del puz-
le, el ndcleo de la red 5G es sin duda el gran
desconocido. Cualquier red moévil es «amiga-
ble» con el usuario, pues éste no precisa
conocimientos de comunicaciones para
emplear su dispositivo. Las opciones de con-
figuracioén a su alcance, aunque existen, estan

10. «Explore the Ericsson Mobility Report June 2025», ericsson.com, acceso 30 de junio de 2025, https://www.ericsson.com/en/re-

ports-and-papers/mobility-report/reports/june-2025
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Operador de la aplicacién ATAK. Este tipo de aplicaciones de mando y
control podrian emplearse a través del uso del 5G"

en su mayoria automatizadas. De manera
simplificada, el nlcleo gestiona tanto el ac-
ceso de los usuarios como la cantidad de
recursos que se destinan a cada uno. Al co-
nectarse un dispositivo, el nicleo de red
comprueba que el dispositivo esté en su lista
de usuarios admitidos, asi como las caracte-
risticas de conexion de las que dispone dicho
operador.

De nuevo, el gran avance aportado es la flexi-
bilidad. Se cambia de sistemas basados en
hardware a arquitecturas definidas por soft-
ware. Los circuitos electronicos que proveian
de légica al sistema han cambiado por pro-
gramas virtuales que ejecutan las mismas
funciones. Este nuevo paradigma aumenta la
accesibilidad y las posibilidades como admi-

Abril

nistrador, pues los equipos fisicos
empleados se estandarizan vy
simplifican, siendo el contenido de
éstos lo que determina su funcion.
El nGcleo 5G contiene las llama-
das funciones de red virtualizadas
(Network Function Virtualization,
NFV), las cuales no son mds que
aplicaciones instaladas en el
«ordenador administrador», cada
una realizando una de las tareas
necesarias (gestién del acceso,
asignacion de recursos, direccio-
namiento de la informacion,
ciberseguridad). Al igual que ocu-
rri6 en el mundo civil, se ha
pasado de emplear elementos fi-
sicos gque contenian programas a
descargar estos programas en
nuestros ordenadores desde la
nube. Virtualizar nuestros sistemas es crear
una ventaja logistica, pues ya no es necesario
enviar compact discs u otros elementos fisi-
cos, sino que pueden ser mandados de forma
telemdtica o incluso realizar una gestion del
sistema de manera remota™.

Los ndcleos de red 5G pretenden incorporar
en un futuro préximo funciones de inteligencia
artificial que mejoren adn mdés la gestiéon de
la burbuja y de manera mucho mas dindmi-
ca. La seguridad estd contenida en otra de las
funciones virtualizadas que habilita el apoyo
de forma remota a las unidades, permitiendo
que otros mds preparados y con dedicacion
dnica gestionen la tarea de actualizar y
emplear la defensas ante las amenazas pro-
venientes del ciberespacio.

11. «<Android Tactical Assault Kit | 4K Solutions®», accedido 30 de junio de 2025, https://4ksolutions.com/solutions/android-tac-

tical-assault-kit

12. Goodwin, M.: «cQué es la virtualizacién de funciones de red (NFV)? IBM, acceso 30 de junio de 2025, https://www.ibm.com/es-

es/think/topics/network-functions-virtualization
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En resumen, el proyecto de interconectar
todo el campo de batalla empleando una
nube tactica 5G es posible a través de la in-
corporacion flexible de dispositivos y equipos
de mando y control, antenas mejoradas, un
ndcleo de red actualizable con posibilidad
de gestion y las mayores velocidades de
transmision, asi como capacidad de dar ser-
vicio a multitud de dispositivos de manera
simulténea.

éPor qué el 56?

El hecho de que una tecnologia tenga nume-
rosas ventajas e innovaciones no implica que
sea Util dentro del teatro de operaciones. La
burbuja tactica 5G pretende ser un nuevo me-
dio para permitir establecer redes de mando
y control dentro de una fuerza. Las caracteris-
ticas principales de una red de mando son, por
lo general, las siguientes:

+Velocidad en la transmisién de la informa-
cién. El mensaje ha de llegar rapido.
«Seguridad que impida la interceptacion de
las comunicaciones. El mensaje no puede caer
en manos del oponente.

«Fiabilidad y resiliencia. Las acciones del rival
o circunstancias del escenario no han de im-
pedir la transmisiéon de mensajes.

«Volumen y calidad de las comunicaciones. El
mensaje ha de transmitir la mayor cantidad
de datos Utiles sin saturar el medio empleado.

¢Qué nos aporta el 5G en cada uno de estos
apartados?

«La mayor ventajay punto fuerte es la cantidad
de datos transmitibles. Conectar numerosos
dispositivos y sensores con los centros de
mando permitiria acceder a datos de todo tipo
sobre la situacién de las operaciones. Se abre
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una ventana de oportunidad para la creacion
de aplicaciones que gestionen y distribuyan la
informacion de manera égil y automatica. La
nube téctica 5G no es sino el medio ideal hacia
este centro de mando evolucionado.
*Sumado a lo anterior, mediante la baja tasa
de latencia y el ancho de banda mejorado se
pueden transmitir datos précticamente en
tiempo real y de numerosas formas que am-
plian la informacién transmitida (imc’:genes,
video, chat, datos de posicion y situacién para
aplicaciones en tiempo real...).

«El acceso alared 5G estd limitado a los equi-
pos que estén registrados en la red. La
informacion transmitida de manera digital
puede ser mas facilmente encriptada sin que
por ello el tiempo de transmisién aumente en
demasia. Aungue expuestas a la amenaza ci-
ber, las redes nacen con los recursos de
seguridad necesarios para hacerla frente con
garantias.

«La fiabilidad es el componente mas débil.
Aunque las antenas 5G incorporan elementos
contra las interferencias, éstos podrian resultar
insuficientes ante un ataque directo de pertur-
bacién de la sefial. La cuestion del alcance estd
siempre latente de fondo y ha de ser resuelta
de manera dindmica mediante el uso de dis-
positivos como los mencionados «drones
cautivos» o el establecimiento de elementos
intermedios en la comunicacién entre el dis-
positivo de usuario y la antena de red.

+El 5G también puede ayudar a liberar parte de
la informacién que ahora mismo se transmite
via satélite, librando un recurso cada vez mds
critico en el desarrollo de las operaciones.

Préximos avances en la tecnologia
Las burbujas tacticas 5G tienen una serie de

retos a corto plazo. En primer lugar, es impor-
tante realizar una correcta certificacion vy
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acreditacién de seguridad, ya que han de ma-
nejar informacion de distintos grados de
confidencialidad. Tras la entrega de los nodos
5G a la Armada, se ha de someter al sistema
a su particular «crucero de resistencian, perio-
do en el que se han de obtener numerosas
lecciones tanto para adiestrar a los operado-
res en su uso como de posibles mejoras a
implementar en el sistema.

AUn quedan mejoras notables que imple-
mentar y en un futuro préximo se espera

Abril

que den solucién a los principales inconve-
nientes. Las NTN (Non-Terrestrial Networks)®
pretenden dar un paso mds dentro del 5G.
Este tipo de redes podrd solucionar los pro-
blemas de alcance en regiones de dificil
acceso. En sus primeras fases de desarrollo
se empleardn drones o satélites de baja
6rbita que acttan de relé de las comunica-
ciones. M@s adelante se pretende instalar el
nodo completo (nacleo y antena) a bordo
del dron o satélite, mejorando alin mds los
tiempos de comunicacion.

" Backhaul links s

Command center
or Internet

5G connections ! '

Autonomous drones

13. «What are Nonterrestrial Networks (NTNs)?», acceso 30 de junio de 2025, https://www.ni.com/en/solutions/semicon-
ductor/non-terrestrial-network-test/what-is-ntn.html?srsltid=AmeOorYPyzLGCYLQVI_ yuW7G3AwyibaMmz5blovaW6HPDzb
MGFobalT

14. «Gain the Advantage with 5G Tactical Edge Solution Brief». HPE Juniper Networking, acceso 30 de junio de 2025,
https://www.juniper.net/us/en/solutions/solution-briefs/2025/gain-the-advantage-with-5g-tactical-edge.html
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Existen otras mejoras, como la segmentacion
de red (network slicling)®® o la computacién en
remoto (edge computing)’, que pueden re-
sultar de utilidad finalizadas las fases iniciales
del despliegue de la tecnologia. Respecto a la
primera, es de interés en situaciones con un
ndmero elevado de dispositivos, el cual adn no
se ha alcanzado en los escenarios de prueba
realizados. Otro beneficio es el de diferenciar
servicios, pudiendo tener segmentos de red
exclusivos (telemedicing, UXV, chat téctico...).
La conocida como edge computing enlaza di-
rectamente con el mundo de la inteligencia
artificial. Instalar a bordo del
buque portador del nodo 5G un
servidor con capacidades de
inteligencia artificial y compu-
tacion avanzada aumentaria
las capacidades de los usua-
rios de la red. Un posible caso
de su uso seria alojar una apli-
cacién de reconocimiento de
imagen en el servidor y comu-
nicar la misma con la imagen
transmitida por un UAV.

El 5G puede aportar a los
centros de mando del futuro
una nueva caracteristica de
gran interés: la deslocaliza-
cion. Aplicable especialmente
en operaciones en tierra, la
idea es pasar de un puesto de
mando localizado fisicamente
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en unlugar a uno virtual accesible desde cual-
quier dispositivo de la red. La ventaja obtenida
es separar tanto el personal como los equipos
que habitualmente se encontraban juntos es-
pacialmente, siendo éstos susceptibles de ser
victimas de un ataque que deje sin elemento
de mando una operacion.

Existe actualmente un proyecto para im-
plantar la realidad virtual y la realidad
expandida en la ensefianza militar”. Esta ca-
pacidad se podria trasladar a las burbujas
5G para dotar a ciertos elementos de mando

Alumno de la Escuela Naval Militar empleando gafas de realidad virtual'®
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con unas «gafas de combatiente» que pon-
gan a su disposicion informacion adicional
a lo que ven sus ojos.

Conclusiones

El proceso de implantacion del 5G en la Arma-
da continda avanzando. Esto supone una
oportunidad y un medio para lograr avances
muy notables en el &mbito del mando y con-
trol. Por una parte, las burbujas pueden ser una
tecnologia integradora de medios ya existen-
tes, creando una alternativa al empleo del
satélite. Por otro lado, la posibilidad de evolu-
cionar el paradigma de mando y control
mediante el uso de numerosos sensores y
fuentes de datos permitiré afrontar el reto de
dirigir y coordinar las operaciones militares de
una manera novedosa y prometedora.

Abril

En este sentido, la instalacién de los primeros
nodos 5G supone establecer Gnicamente los
cimientos de algo mayor. Por ello, se ha de
seguir trabajando en esta tecnologia, desa-
rrollando las aplicaciones que permitan de
facto extender el alcance y las capacidades
de los sistemas de mando. Tal y como decia
Napoledn Bonaparte, «el campo de batalla
es un escenario de caos constante. El gana-
dor serd el que controle el caos»; y este
control del caos esté intimamente ligado a
la correcta gestion y uso de las comunica-
ciones, pues a través de ellas los cuadros de
mando ven las operaciones. Las nubes téc-
ticas 5G se pueden asemejar a una red
neuronal extendida sobre el teatro de ope-
raciones. Los siguientes pasos son los que
permitirdn dotar de «ojos» que extraigan
datos y de un cerebro para interpretar y ma-
nejar los mismos.



Fragata Navarra durante las MAR-26 y el mal tiempo que ha caracterizado esta navegacion.
(Foto: Rafael Romero Jiménez)




