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CIBERDEFENSA: RETOS Y OPORTUNIDADES PARA EL SECTOR DE LA DEFENSA'Y SEGURIDAD

UN PASO ADELANTE:
CRONOLOGIA DE LOS CIBERATAQUES
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FAMILIARIZARSE CON LA NORMALIDAD

‘( En el ciberespacio, el balance de poder esta en el
lado del atacante. Atacar una red es mas facil que
defenderla...”

| Bruce gchneter

Schneier on Security
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SINGULARIDADES

El medio ya no es sélo fisico, sino virtual y no sélo natural sino también

artificial

® La amenaza no es sdlo cinética y tangible, sino también cibernética e
intangible

" No existe el concepto cldsico de fronteras y limites de influencia

" No existen barreras de distancia ni temporales

¥ La velocidad de desarrollo de acontecimientos se ha acelerado hasta el
limite de haber alcanzado otro orden de magnitud

PLANIFICACION

indra
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CONCIENCIA SITUACIONAL

La Ciberinteligencia y Conciencia Situacional son claves para conocer el estado de
seguridad de las redes e identificar y predecir las amenazas cibernéticas

CIBERINTELIGENCIA y
ALERTA TEMPRANA

Produccidn
deinteligencia

Gestion
del Conocimiento

© Estructuracidn
de Informacidn

Adquisicion
de Datos

Plataforma
Tecnoldgica

La ciberinteligencia ofrece mejor calidad de informacidn para facilitar
la toma de las mejores decisiones:

"Tratamiento, clasificacion y pre-analisis de informacién mediante un
equipo de analistas

"Identificacion temprana de ciberamenazas, analisis posterior y
comunicacion eficaz a los usuarios

"Uso de la informacién sobre vulnerabilidades recopilada de las
diferentes ubicaciones protegidas

"Clasificacion y ponderacion de la gravedad de las diferentes
amenazas

CONCIENCIA
SITUACIONAL

indra

Andlisis dindmico de riesgos para ofrecer una visién en tiempo real de
las amenazas a las que estan expuestas las ubicaciones y su evolucion

Integracion de varios elementos en una consola Unica de situacion
(CROP) para poder reaccionar ante amenazas cibernéticas
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BIG DATA

La captura masiva de datos permite descubrir los “unknown unknowns”,
y las técnicas de big data permiten el analisis y correlacion entre estos datos

INTERNACIONAL

EUROPA EEUU MEXICO AMERICA LATINA ORIENTE PROXIMO ASIA AFRICA  BLC

EE UU espi6 también a 38 embajadas de
aliados y enemigos

= Japdn, México, Corea del Sur, India y Turguia se unen a Alemania, la UE o la ONU

El General Keith Alexander, jefe del Cibercomando Estadounidense y la NSA
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EL ESTADO COMO ENEMIGO

EL PAIS
INTERNACIONAL

Estados Unidos y China, ante la primera ciberguerra fria
Obama firmé una orden ejecutiva la pasada semana que le otorga poderes especiales

ANTONIO CANO | Washington | 18 FES 2013 - 20:05 CET 135

Archivado en: Barack Obama Guena electrinica  Ataquesinformaticos China  Ciberactivismo  Seguridad intemet  Asia oriental  Activismo  Guerra  Estados Unidos
Internet  Noteamérica Asia  Telecomunicaciones Conflictos  América  Comunicaciones

La Casa Blanca describi6 este martes
los reiterados ataques cibernéticos,
que una investigacion reciente vincula
directamente con una unidad secreta
del Ejército chino, como “un serio
desafio para la seguridad y la

) economia de Estados Unidos”, lo que
es la sefial de que una nueva guerra
fria, en el desconocido e incontrolable
espacio de Internet, ha comenzado
entre las dos grandes potencias que
se disputan la supremacia en el siglo
XXI.

ncion en Washington este martes. ( JIM LO SCALZO (EFE)

__._Sin acusar directamente a China.nor_ ___
T eSS EE | il Acusacdirectamente a. Glina.nor_
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INTERNET EN LOS DISPOSITIVOS: BYOD

La “internetizacion” de los dispositivos informaticos, tanto personales como
embebidos en nuestro entorno, implica un punto de entrada para atacantes y
un riesgo para la confidencialidad

indra
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Trendnet ruling heralds crackdown on
insecure home webcams

A company whose home cameras were m
hacked, causing privacy intrusions for
- i

hundreds of people, has been admonished
by the US Federal Trade Commission.

The FTC scolded manufacturer Trendnet for
the weaknesses that meant supposedly private
video feeds were in fact viewable by anyone
online.

s
One user uploaded a montage of what he said were

_ . Trendnet feeds to alert the media to the problem
The company is now barred from referring to

Google Glass Is Banned
On These Premises
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EVALUACION DEL RIESGO: SISTEMAS DE “MISION COMPLETION”

PROBA-

La probabilidad BILIDAD
de ataques esta EN

aumentando AUMENTO
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Internet‘
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CAMBIOS EN LA DOCTRINA MILITAR

By Jim Wolf

WASHINGTON | Tue Feb 2, 2010 3:46am IST

Feb 1 (Reuters) - The U.S. Defense Department is
putting cyberspace on a par with land, sea, air and
space as a potential conflict zone, and developing
new ways to operate there, a top-level Pentagon's
strategy review said Monday.

Operaciones en los nuevos escenarios:
®Contramedidas Defensivas no Intrusivas
"Operaciones Defensivas con efecto cibernético

“Operaciones Ofensivas con efecto cibernético

indra

Gobiernos y organizaciones internacionales han creado cibercomandos especificos
para defenderse ante las amenazas emergentes
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CIBERDEFENSA ACTIVA

Métodos Pasivos Métodos Activos

=Sistemas auto reconfigurables =Ataqgues anticipados
=Prediccion, deteccion =Atribucion
=Mitigacion > =Sistemas de Cibercombate

*Métodos de intercambio de

informacion

El uso de sistemas de respuesta activa para la

ciberdefensa esta en sus primeros pasos

L5
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LAS CIBERARMAS
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Dfascubren la mayor « ciberarma» de g
historia del espionaje en internet

Japan defen

El virus Flame llevaba operativo 5 afios en Oriente Medio. por lo que
otras armas similares pueden estar ya en funcionamiento

-ce hit by cyber attack
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LOS PARADIGMAS ESTAN CAMBIANDO

El incremento de la dependencia La complejidad de los medios Ciberguerra como una
de los Sistemas de Informacidén TIC: Cloud Computing amenaza real

BE MUNDO.com
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Cultura y Sociedad Ciberataques' écomo el 11-S?
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cmm,wmmhm _

Videos Fotos Graficos Audios Indice Lo utumo Lo mas visto

ENTREVISTA DIGITAL

Afondo Archivo  MiPais

Dénde invertir en Bolsa? Pregunta EN DIRECTO al ¢ wperto de Atlas Capital Ignacio Cantg

video ¢Puede un ataque cibernético A R \JE: L RRA DE LOS CIBERESPIAS
causar tantos estragos como
ey 105 atentados terroristas el I | anco de mas de cuarenta c1berataques
Tiempo 11 de septiembre de 2001 en ACIONAL graves”en 2009, nttucones cav  fueron el obietivo de ‘royanos’ disefads
Quiénes somos Estados tindost tro Nacional de Intel ,eva CNI) es uno de los organismos ‘tocados

Nuestros socios  Algunos comentaristas se
servicios asombraron cuando, hace poco
menos de un afio, un alto
cqué esRsS? | B} fyncionario del Ministerio de
Defensa de Estonia, Mijail - .
OTROS IDIOMAS  Tammet, le dijo a |a BBC que  colaborar con el ¢ S
ENGL ambas situaciones eran p

g Los ciberataques se han centrado enlas i
instituciones de Washington

» Son tantos los datos obtenidos, que los asaltantes chinos tienen dificultad para procesarlos

EUROPA EEUU MEXICO AMERICALATINA  ORIENTE PROXIMO  ASIA AFRICA

lsesmmmo Presupuestos UE  NelsonMandela  Brasil  Espionaje EE UL

0s electronicos de s

segun The Washington Post
= EE UUy China, ante la primera ciberguerra fria
= Estados Unidos pasa a |a ofensiva para frenar los ciberataques

lndl'ﬂ Semana Naval de la Armada 2013 13




CIBERDEFENSA: RETOS Y OPORTUNIDADES PARA EL SECTOR DE LA DEFENSA'Y SEGURIDAD

FORMACION Y ENTRENAMIENTO EN CIBERDEFENSA

La formacion en técnicas de Ciberdefensa es imprescindible para tener una
capacidad efectiva

Prevencion Deteccidn y reaccion

analisis de configuracion segura de redes y sistemas;
el Feks, monitorizacion y gestion de la seguridad (SIEM,
Firewall, IDS/IPS, network probing, ...)

configuracion segura,
gestion de parcheo

Analisis forense

andlisis de disco duro y memoria de S.0. en
busqueda de evidencias; obtencion y custodia
centralizada de evidencias; generacion de
informes

Ataque
exploracion e identificacion de objetivos; analisis de vulnerabilidades; explotacion y
consolidacidn; exfiltracion, escalada de privilegios y expansion
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LAS NUEVAS OPORTUNIDADES
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CIBERSEGURIDAD Y CIBERDEFENSA

En Indra entendemos

CIBERSEGURIDAD

como el conjunto de tecnologias,
procesos, procedimientos y
servicios encaminados a proteger
los activos (fisicos, l6gicos, o de
servicios) de una organizacion,
que dependan en alguna medida
de un soporte TIC
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GRACIAS POR SU ATENCION

CIBERSEGURIDAD
NUEVOS RIESGOS, NUEVOS MODELOS DE PROTECCION

HACIENDO DEL

CIBERESPACIO

UN LUGAR

StGURO
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