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CONCEPCION TECNOLOGICA DEL CIBERESPACIO

MARITIME

m Definicion Técnica: “El ciberespacio serian las infraestructuras
tecnoldgicas de un conjunto interconectado de redes de
informacion, tanto publicas como privadas, incluyendo internet.
Ello incluye los enlaces fisicos y protocolos y controladores de
comunicaciones, los sistemas de ordenadores, entendidos estos
en un sentido amplio tanto de propdsito general como de usos
especificos y empotrados, el software instalado y los datos con
informacion depositada”

m Complejidad creciente:
— Por su extrapolacion a nuevas redes.

— Por la interconexion con las redes de proposito general del
ciberespacio de otras redes de propdsito especifico.

— Por la tendencia creciente a la descentralizacion de los
recursos propios de calculo y almacenamiento

— Por la tendencia creciente a que no so6lo las personas, sino
también las cosas interactien a través de red - Lo facilita la
IPv6 donde se ha pasado de identificadores de 32 bits (IPv4) a
128 bits (IPv6), o 264 subredes con 264 direcciones en cada
una
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CIBERDEFENSA (1)

» Espafa, como el resto de paises de nuestro entorno, asi como
organizaciones internacionales militares como la OTAN o la EDA, estan
desarrollando estrategias que permitan garantizar el uso del
ciberespacio en las operaciones militares.

m La Ciberdefensa Militar (CDM) implica en el ciberespacio:
— Garantizar el acceso al ciberespacio.
— Establecer un ambito de operacidén seguro.
— ODbtener y mantener la superioridad local.

— Garantizar la operacion de las redes y servicios criticos de los sistemas
militares.

— Obtener, analizar y explotar informacion de los adversarios.

— Ejercer la respuesta necesaria ante acciones no autorizadas.
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CIBERDEFENSA (11)

m Acciones sobre la infraestructura técnica:
Operaciones sobre Redes de Ordenadores (CNO,
Computer Network Operations)

— Capacidad de Defensa (CND, Computer Network
Defence), gue es la proteccion frente a enemigos de la
explotacidon o ataque a nuestras redes de ordenadores,
CNE y CNA.

— Capacidad de Explotacion (CNE, Computer Network
Exploitation), que es la habilidad para acceder a la
informacion guardada en un sistema de informacion, y
la capacidad de hacer uso del propio sistema.

— Capacidad de Respuesta (CNA, Computer Network
Attacks), que es el uso de técnicas novedosas para
entrar en las redes de ordenadores y atacar los datos,
los procesos o el hardware.
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ATAQUES Y AMENAZAS (1)

m Algunos aspectos respecto a las
ciberamenazas:
— La ubicuidad de internet y su facilidad de uso la

hacen muy vulnerable a la infiltracion, la
explotacion y el sabotaje.

— Aungque no se sea un gran experto es facil
conseguir un buen software para hackear.

— Los atagues en el ciberespacio pueden requerir
muy poco equipamiento y esfuerzo.

— Los ciberataques pueden amenazar a cualquier
sistema de ordenadores que esté conectado a
una red exterior.

— EIl origen de los ciberatagues puede ser muy
dificultoso de trazar.
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ATAQUES Y AMENAZAS (I11)

= Algunos aspectos respecto a las
ciberamenazas (cont.):

— El nimero de amenazas aumenta diariamente, y la
ventana de tiempo para luchar contra ellas se
contrae de manera continua.

— Las herramientas de los hackers son cada vez mas
sofisticadas y poderosas.
— Los métodos de ataque para obtener beneficios WE ARE
ANONYMOUS

economicos y para acceder a secretos se han
desarrollado en paralelo, al ser las tecnologias las _
mismas. -ﬁg
— En este momento la situacion es de ventaja del ‘j“ ]; im !{, ,
— El 80-85% de los ciberataques pueden ser i ~ s '

neutralizados con buenas practicas. Amenazas mas < 3 ~
avanzadas (APT), representan el otro 15-20%.

ataque sobre la defensa.
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ATAQUES Y AMENAZAS (111)

m Distintas etapas en la ejecucion de un
ataque:

— Recoger datos en la red de los objetivos a ser
atacados.

— Escanear sistematicamente los sistemas..

— Ganar el acceso. Entre los posibles métodos para
ganar el acceso estarian:

— La utilizacion de las brechas de seguridad

— El empleo de ingenieria social
— La obtencion de contrasefias de acceso,
— El empleo de codigo malicioso (malware).

— Aumentar los privilegios.
— Explotar los sistemas.
— Ciberguerra
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PREVENCION DE LAS AMENAZAS

® Andlisis y evaluacion de los riesgos
“ Realizacion de pruebas de penetracion
¥ Sensibilizacion y educacion
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DETECCION, RESPUESTA Y RECUPERACION

“ Deteccion de intrusos
h'arkr'rq W skeing terronsmd

— Eficacia: Tasa de falsos negativos y posibilidad de pasar Uwﬁggﬂet\w sm FLIC
por alto actividades sospechosas.

.............

— Eficiencia: Tasa de falsos positivos y posibilidad de ' cnmehacken Wal
notificar como sospechosas actividades correctas.

— Gestion: la gran cantidad de informacion que suele haber
disponible y que se genera dentro de los sistemas es uno
de los problemas mas importantes a la hora de la
deteccion de intrusos.

“ En el &mbito de la deteccién de intrusiéon, un
procesos complejo es el de la atribucion,. Se
pueden distinguir tres tipos principales de atribucion:
— Geolocalizacion
— Ciber-identidad de persona/grupo que realiza la actividad
— ldentificacion fisica de la persona en un teclado concreto.

“ La complejidad en la atribucién lleva asociado que

sea también complejo establecer mecanismos de
disuasion de ataques.

www_shutterstockcom - 108551486

EVIDENCE

HACKED
ANALYSIS
?”;‘“ SYSTEM
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DESAFIOS TECNOLOGICOS

“ De los grandes desafios que plantea el ciberespacio, al menos los siguientes
deben abordarse con propuestas tecnoldgicas:

El problema de la atribucidn de las acciones y los ataques en el ciberespacio.

La necesidad de una monitorizacion y auditoria continua de los sistemas, esto es,
la necesidad de implementar buenas practicas de manera sistematica

La necesidad de proteccion de los datos desde el punto de vista de su confidencialidad,
integridad, y disponibilidad, frente al concepto mas tradicional de proteccidon de las redes
y los sistemas operativos, la proteccion de ciber-perimetro.

La deteccion de intrusion de manera rapida y eficaz. A veces el primer problema es
discernir si una organizacion esta siendo atacada.

La capacidad de adaptacion y recuperacion de los sistemas cuando se ven
sometidos a atagques

El problema del control sobre la cadena de suministro de sistemas y componentes para
que siempre se disponga de software y hardware autenticado.

La integracion de sistemas de proteccion basados en tecnologias diferentes, con
conceptos y niveles de proteccion diferentes y muchas veces con enfoques de soluciones
multipunto.

Todo el abanico de posibilidades, pero también de riesgos, que se abren con la
virtualizacion y el “cloud computing™.
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GMV EN CIBERDEFENSA

Preparacion
e Planificacion
e Consultoria

e Gestion de
activos

e Analisis de
riesgos
e Bastionado
e Procedimientos
e Formacion

CIBERDEFENSA
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Deteccion

e Gestion de
enclaves y
perimetros

e Monitorizacion

e Gestion de
incidentes

e Analisis
forense
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Inteligencia

e Vigilancia
digital

e Deception
warfare

e C2 cyber-
warfare (CMs)

e Network
warfare
support
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Respuesta

e Emergencia y
recuperacion

e Coordinacion

e Ciberweapons

(Hacking, DoS,
FPI)

e Reingenieria




GMV EN CIBERDEFENSA

Planificaciéon

Manteni-
miento

Operacion __ Despliegue
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GMV EN CIBERDEFENSA

® Soluciones y herramientas propias:

identificacidon, seguimiento y gestion de vulnerabilidades.
cifrado de correos, documentos e intranets extremo a extremo

proteccidn concebida para el bastionado de servidores y puestos con
altos requisitos de seguridad.

sistema de control de acceso remoto a prueba de troyanos

vigilancia en tiempo real a partir de fuentes tanto abiertas como
restringidas
presentacion, gestion y centralizacion inteligente de logs y/o eventos

solucion que permite la prediccion de la disponibilidad, fiabilidad y
mantenibilidad de una infraestructura ICT

proporciona a los analistas SIGINT herramientas para recibir y
almacenar interceptaciones COMINT y ELINT
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GMV EN CIBERDEFENSA

“ CERT/CSIRT propio en operacion 7 x 24, para ofrecer a los
clientes:

— Servicios Reactivos

- Basicos: Alertas y advertencias, Tratamiento de incidentes, Apoyo a la
respuesta a incidentes, Analisis de incidentes, Coordinacion de la respuesta
a incidentes.

- Avanzados: Tratamiento, Analisis y respuesta a vulnerabilidades, Respuesta
a incidentes in situ, Coordinacion de la respuesta a incidentes.

— Servicios Proactivos
- Basicos: Emision de Comunicados.

- Avanzados: Observatorio de tecnologia, Auditorias, Configuracion,
Desarrollo de herramientas, Deteccion de intrusos, Difusion informacion.

— Gestion de la Calidad de la Seguridad: Analisis de riesgos, Continuidad del
negocio y recuperacion, Consultoria, Sensibilizacion, Formaciéon, Evaluacion

CIBERDEFENSA 24/09/2013 | Pagina 15 ‘ © GMV, 2013



Gracilas

WWW.gmv.com

C/ Isaac Newton, 11
P.T.M. Tres Cantos 28760 Madrid
Tel. 91 807 21 00

Fax 91 807 21 99 gw



	Número de diapositiva 1
	CONTENIDO
	CONCEPCIÓN TECNOLÓGICA DEL CIBERESPACIO
	CIBERDEFENSA (I)
	CIBERDEFENSA (II)
	ATAQUES Y AMENAZAS (I)
	ATAQUES Y AMENAZAS (II)
	ATAQUES Y AMENAZAS (III)
	PREVENCIÓN DE LAS AMENAZAS
	DETECCIÓN, RESPUESTA Y RECUPERACIÓN
	DESAFÍOS TECNOLÓGICOS
	GMV EN CIBERDEFENSA
	GMV EN CIBERDEFENSA
	GMV EN CIBERDEFENSA
	GMV EN CIBERDEFENSA
	Número de diapositiva 16

