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CIBERDEFENSA

0 Seguridady control de la informacidon en Ia Red

O Todo circula porlared, se lleva a cabo y se controla desde la Red
O Ventajas: rapidez, eficaciay control

0 Elmercado debe sentirse seguro

0 Con las mismas aplicaciones se gestiona cualquier tipo de informacion, sea ésta privada,
publica, econdmica, social o militar.

O Los desarrollos informaticos tienen un uso completamente dual, tanto en el ambito civil
como en el militar. Aprovechamiento de los desarrollos realizados en el mundo civil para
incorporarlos a la Ciberdefensa militar.
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CiBerDEFENSA EN LA SEIDI

Antes de 2010: Seguridad , especialmente, seguridad Industrial.

INNPACTO: llegada de las TIC

la mayoria de los proyectos financiados estan relacionados con la
Ciberseguridad de uno u otro modo.

Los proyectos que financia la SEIDI suelen tener un perfil mas civil/comercial dada la
baja cofidencialidad en las convocatorias publicas o publico-privadas.

v' Mejoras en el reconocimiento de voz

v' Mejoras en la adquisicion de imagenes
v Incremento de la seguridad de la informacion



SUBDIRECCION GENERAL DE PROYECTOS - DGICT

CiBerDEFENSA EN LA SEIDI
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ESTRATEGIA ESPANOLA DE CIENCIAY TECNOLOGIAY DE INNOVACION

Objetivo:
Convertir el SECTI en un sistema mas competitivo, donde la capacidad de innovar se convierta en realidad,

donde la investigacion y la innovacion no sean “cajas” estancas, sino que sean un mismo recorrido (una Unica
estrategia)

EECTI

 POTENCIACION
DEL LIDERAZGO
EMPRESARIAL EN

Ny < y

H2020

Liderazgo
tecnolégico e
industrial

FOMENTO DELA
INVESTIGACION CIENTIFICA Y
TECNICA DE EXCELENCIA

Retos de la
Sociedad
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ESTRATEGIA ESPANOLA DE CIENCIAY TECNOLOGIAY DE INNOVACION

2013 2016 2020

ESTRATEGIA ESPANOLA DE CIENCIAY TECNOLOGIAY DE INNOVACION 2013-2020

PLAN ESTATAL 2013-2016 PLAN ESTATAL 2016-2020

L)

Analisis, reflexion y correccion

1,33% PIB 1,46% PIB 2,00% PIB
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El Plan Estatal instrumentaliza los objetivos y ejes principales de la EEICTI

ESTRATEGIA ESPANOLA DE CIENCIA Y PROGRAMAS DEL PLAN ESTATAL DE
TECNOLOGIA Y DE INNOVACION 2013-2020 INVESTIGACION CIENTIFICA, TECNICA'Y DE
INNOVACION 2013-2016

ProMocioN DEL TALENTO Yy LA PrROGRAMA ESTATAL DE PROMOCION DEL

EMPLEABILIDAD TALENTO Y EMPLEABILIDAD

FomenTo DE LA EXCELENCIA PROGRAMA ESTATAL DE EXCELENCIA PARA
FOMENTAR EL CONOCIMIENTO

IMPuLSO del LIDERAZGO EMPRESARIAL PROGRAMA  ESTATAL  DE  LIDERAZGO
EMPRESARIAL

FOMENTO DE |+D+i ORIENTADAS RETOS DE LA PROGRAMA ESTATAL DE [+D+1 ORIENTADA A LOS

SOCIEDAD RETOS GLOBALES DE LA SOCIEDAD
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PLAN ESTATAL DE INVESTIGACION CIENTIFICAY TECNICAY DE INNOVACION

& Ejecucion de actividades de 1+D+i

& Incorporacion de PYMES a actividades de |+D e
innovacion

& Internacionalizacién de empresas

& Incremento de la competitividad empresarial en
todos los sectores y en especial a sectores clave
de la economia espanola

& Colaboracion publico-privada
* Investigacion aplicada
e Compromiso empresarial
e Dirigida a la obtencion de resultados
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PLAN ESTATAL DE INVESTIGACION CIENTIFICAY TECNICAY DE INNOVACION

1. Salud. cambio demografico, bienestar
1 2. Seguridad alimentana, agricultura, recursos
forestales, marinos e investigacion en aguas
| continentales
7 2 3. Energia segura, limpia y eficiente
" 4 Transporte inteligente, integrado y no
contaminante
5 3 5. Accion de Cambio Climatico, recursos naturales,
G S agua y materias primas.
6. Cambi ' |
. Seguridad y proteccion de las libertades y
derechos ciudadanos

| 8. Economia y Sociedad Digital

Los RETOS son cuestiones -science and technology La investigacion en Ciencias Sociales y Humanidades tiene
driven- no son sectores ni disciplinas un caracter transversal a todos los RETOS
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RETO EN SEGURIDAD, PROTECCIONY DEFENSA
Estrategia de Tecnologia e Innovacion para la Defensa (ETID)

Desarrollo de tecnologias e innovaciones (desde una perspectiva global) que refuercen la
seguridad y las capacidades de defensa a nivel nacional y permitan el desarrollo de un tejido
tecnologico de seguridad y defensa competitivo a nivel internacional

PRIORIDADESTEMATICAS

v" Tecnologias de sistemas de informacion y comunicaciones
v" Tecnologias de aplicacion a la proteccion de personas
v" Tecnologias de aplicacién a plataformas
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Reto EN EcoNoMiaY Sociepap DiGiTaL
Accion Estratégica en Economia y Sociedad Digital. Agenda Digital para Espana

— TICs como factores clave en la mejora de la competitividad de las empresas (J

Quedan incluidas en el Subprograma Estatal de Tecnologias Facilitadoras Esenciales

TICs y servicios asociados constituyen un sector intensivo en |+D+i, cuyos avances tienen
-> un efecto multiplicador sobre un numero importante de actividades claves en la economia
espanola

PRIORIDADES TEMATICAS

v Ciberseguridad y confianza digital
v" Internet del futuro

v Redes y sistemas méviles

v" Cloud computing y Open/linked/big data
v' Ciudades inteligentes

v" Redes sociales

RETQ: proceso de transformacion en el que
estan implicadas las empresas, las instituciones
y la sociedad civil.
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HORIZONTE 2020

Hacia un Gnico programa de I+D+i

2007

Hz0z20. Orientacion Politica ¥ O@bfh/os, Clara de la Torre DG Research and Innovation European Commission
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CYBERSECURITY STRATEGY OF THE EurROPEAN UNION:
AN OpreN, SAFEAND SEcURE CYBERSPACE

Se identifican 5 prioridades estratégicas:

I. Alcanzar «ciber-resistenciay
II. Reducir drasticamente el «ciber-crimeny

lll. Desarrollar la politica de ciberdefense y las capacidades relacionadas con la Politica de
Seguridad y Defensa comun (CSDP)

IV. Desarrollo de recursos industriales y tecnologicos para ciberseguridad

V. Establecimiento de una politica internacional del ciberespacio coherente en la UE que
promueva los valores europeos fundamentales
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CYBERSECURITY STRATEGY OF THE EurROPEAN UNION:
AN OpreN, SAFEAND SEcURE CYBERSPACE

«Fostering R&D investments and innovation»

La 1+D puede apoyar una fuerte politica industrial, promover una industria europea en tecnologias
de la informacion y la comunicacion (ICT) fiable, impulsar el mercado interior y reducir la
dependencia europea de las tecnologias extranjeras

Tiene que complementarse con esfuerzos para trasladar la 1+D en soluciones comerciales mediante
incentivos

Horizonte 2020 financiara investigacion en seguridad relacionada con ICTs emergentes, proveera de
incentivos para la implementacion y adopcion de soluciones ya existentes y abordara la
interoperatividad entre las redes y los sistemas de informacion
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CYBERSECURITY STRATEGY OF THE EurROPEAN UNION:
AN OpreN, SAFEAND SEcURE CYBERSPACE

La Comision:

O Usara H2020 para abordar, desde la |1+D vy la innovacion, las ICTs en los campos de la privacidad y
la seguridad

O Establecera mecanismos para coordinar mejor las agendas estratégicas de los EEMM y para
incentivar a los EEMM para que inviertan mas en |+D

Los EEMM:

O Promover el desarrollo de buenas practicas para el uso del la compra publica innovadora para
estimular el desarrollo y despliegue de caracteristicas para la seguridad en los productos y
servicios de las ICTs

O Promover la implicacion de la industria y la academia en el desarrollo y coordinacion de las
soluciones propuestas. Esto debe hacerse ademas con la coordinacion entre las agendas de |1+D de
las organizaciones civiles y militares
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HORIZONTE 2020

European Commission: «look for the challenges, technological gaps and necessary research directions related
to cybersecurity and the best suited instruments to implement the tasks»

Siempre teniendo en cuenta de que en H2020 y, especialmente, en el pilar dedicado a los Retos de la
Sociedad tendra especial importancia el apoyo a actividades cercanas al mercado

Se identifican 5 retos que deben abordarse para aumentar el nivel global de ciberseguridad:

Afrontar las necesidades desde la perspectiva del usuario
Construccion (del entorno de la ciberseguridad)

Hacer de la ciberseguridad un caso de negocio positivo
El papel de la tecnologia

Definicion de las medidas en ciberseguridad

Ui h WD —
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HORIZONTE 2020

Para abordar estos 5 retos se proponen la busqueda/propuesta de los mejores instrumentos:

a) Actividades de |+D
b) Demostradores

c) Infraestructuras

d) Apoyo a los usuarios
e) Incentivos

Programa de Trabajo Reto 6: Inclusive, innovative and secure societies
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Muchas gracias.’ M
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CYBERSECURITY STRATEGY OF THE EUROPEAN UNION:
AN OPEN, SAFE AND SECURE CYBERSPACE

|. Abordar las necesidades desde la perspectiva del usuario

Usabilidad y efectividad de [a seguridad de los productos y aplicaciones de las ICTs, o caracteristicas de seguridad en funcion de una

aproximacion basada en el riesgo

Percepcion puiblica de la ciberseguridad

Educacién y entendimiento de los aspectos de seguridad de las ICTs

Conciencia de que el uso de las ICTs tiene algunos riesgos y de que el usuario debe protegerse a si mismo y a otros
Més polfticas de seguridad que no se centren en el usuario

2. Construccion

Disuasion. Teniendo en cuenta que la ciberseguridad es asimétrica, el esfuerzo para la proteccion es mucho mayor que el esfuerzo para
perpetrar un atague

Inteligencia. Actualmente no hay una fuente central de informacion de confianza

Colaboracion. Actualmente no se comparten suficientemente los incidentes, riesgos y vulnerabilidad de los sistemas

Hay insuficiente cooperacion puiblico-privada para asegurar la ciberseguridad
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CYBERSECURITY STRATEGY OF THE EUROPEAN UNION:
AN OPEN, SAFE AND SECURE CYBERSPACE

3. Ciberseguridad: Un caso de éxito...

Economia. No hay datos fiables del coste de la ciberseguridad
Acceso. La soluciones propuestas y su coste no parecen asequibles

Feedback. No existe un feedback referente al nivel de seguridad de un producto o de la calidad de la seguridad

4. Papel de la tecnologia

Seguridad a través del diserio. No existen especificaciones en el diserio de las ICT para ciberseguridad
Cultura. No hay cultura de manejo de riesgos

Escala. Las soluciones son «todo o nada», no son escalables en funcion del nivel o complejidad del riesgo

Especificidad, Actualmente las soluciones de seguridad son especificas del dispositivo o aplicacion en la que se implementan
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CYBERSECURITY STRATEGY OF THE EUROPEAN UNION:
AN OPEN, SAFE AND SECURE CYBERSPACE

5. Definicion de la métrica en ciberseguridad

Rapidez. Actualmente el tiempo para encontrar medidas de apoyo en la Comision no permite un rdpida respuesta en una emergencia
Acuerdo. No hay reglas, normas ni buenas précticas comunes a nivel de la UE respecto a la seguridad

*  Benchmarking. Dificultad para comparar los productos

Dependencia. La mayoria de las aplicaciones més populares (p. ¢. Redes sociales) no se han desarrollado en Europa

*  Certificacion. Consume tiempo y no es obligatoria para la mayoria de aplicaciones y dispositivos
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HORIZONTE 2020

Actividades de |+D

° Investigacion experimen tal, uso de proyectos de 1+D maduros

Demostradores
° Profotipos a gran escala (incluidos los de viabilidad), proyectos de pmeéa de concepto, proyectos de lanzamiento

Infraestructuras
o Laboratorios lmib/[cos de innovacion, lineas de ﬁér[cac[o’n de prototipos, observatorios de z‘ecno/og[a, laboratorios de simulacion,

1'7y‘/>aesz‘lﬂcfuras «en la nubes, czéer—ejerc[c[os, cen‘ﬁcac[o”n europea, «lineas calientes» de segunb/aaf

Apoyo a los usuarios
* Formacion y educacion de usuarios individuales y corporativos, «universidady europea en Segun'daaf programas de concienciacion,

construccion de «comunidady

Incentivos
Bdsqueda de qfeﬁas, apoyo r.;fp[do a soluciones, compra pdb/[ca (nnovadora, apoyo a negocios de desarrollo de soluciones de Segur[a/aal

compef[f[w’dad de p/anes de negoclo, programas industriales, co-inversion, premios en Se(gur[daa/
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